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KURZFASSUNG

In den letzten Jahren ist die Verbreitung von Feldbussen deutlich gestiegen. Durch einen

direkten Zugriff auf ein Feldbussystem aus einem Ubergeordneten Netz, wie Internet, kdnnen
Daten Uber grof3ere Entfernungen hinweg erfal3t und verarbeitet werden. Diese Ankopplung
des Feldbussystems ans Internet bietet mehrere Moglichkeiten, wie zum Beispiel zentrale
Betriebsdatenerfassung, Ferniberwachung oder Fernwartung. Dieser Vernetzung soll an Hand
eines weit verbreiteten und leicht durchschaubaren Protokolls erfolgen, damit kein
detailliertes Fachwissen dafir erforderlich ist. Ein solches Protokoll ist das Simple Network
Management Protocol (SNMP).

Da es momentan in der Industrie eine grof3e Vielfalt von Feldbussystemen zu finden gibt, ist
es sinnvoll, da’ ein System konzipiert wird, welches so flexibel und modular aufgebaut ist,
dalR die Anbindung unterschiedlicher Feldbusse an das Internet mit geringstem Aufwand
ermdglicht. Ein solches System soll aus einem protokollunabhangigen und einem
feldbusspezifischen Teil bestehen. Durch diesen modularen Aufbau beschrankt sich die Arbeit
fur das Hinzufigen anderer Feldbussysteme beim Vorhandensein des allgemeinen Teils auf
die Implementierung eines entsprechenden Feldbus-Teils.

In der vorliegenden Ausarbeitung werden zuerst die theoretischen Grundlagen dargestellt und
aufbauend auf diesen wird eine Méglichkeit der Anbindung verschiedener Feldbussysteme an
das Internet via SNMP vorgestellt. Letztendlich wird die Realisierung der Ankopplung des
Feldbussystems P-NET ans Internet als ein Beispiel fir das oben genannte System erlautert.



ABSTRACT

In the last years the distribution of fieldbusystems rose enormously. By direct access to a
fieldbus system from a superordinate network, like Internet, data can be gathered and
processed over larger distances. This connection of the fieldbussystem to the internet offers
several possibilities, for example central industrial data capture, remote supervision or remote
maintenance. This networking is to take place on the basis of a wide-spread and easily
transparent protocol, so that no detailed specialized knowledge is necessary for it. Such a
protocol isthe Simple Network Management Protocol (SNMP).

Since there is a large variety of fieldbussystems to find in the industry at the moment, it is
advisable that a system is conceived which is so flexible and modularly structured. Thus, the
connection of different fieldbusses to the Internet would enable the smallest possible
expenditure. Such a system is to consist of a protocol-independent and a fieldbus-specific
section. By this modular structure the work of adding other fieldbussystems is limited to the
implementation of an appropriate fieldbus section.

In this work firstly, the theoretical bases will be represented and constructed. Secondly, a
possibility of the connection of different fieldbussystems to the Internet via SNMP will be
shown. Finally the implementation of the connection of the fieldbus P-NET to the Internet is
described as an example for the system specified above.
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1. NETZWERKPROTOKOLLE

1.1 Das ISO/OSI-Modell

Fur die Kommunikation offener Systeme erstellte die International Standardization
Organization (ISO) 1980 ein Refenzmodell, namlich das Open-Systems-Interconnection-
Referenzmodell (OSI-Referenzmodell). Ein offenes System ist nach ISO ein solches, das nach
aulRen mit genormten Protokollen kommuniziert, so dal3 die Kommunikation mit jedem
beliebigen Partner, der sich auch an diese Protokolle halt, moglich ist.

Das OSI-Referenzmodell ist ein Hilfsmittel fir Entwickler, das keine verbindlichen Aussagen
Uber die Hardware- und Softwaregestaltung macht, sondern nur den Rahmen fiur die
Entwicklung von Kommunikationsschnittstellen und Protokollen bestimmt. Es stellt auch eine
Basis fUr die Einordnung der bereits existierenden Normen dar.

Das OSI-Modell ist in sieben Schichten unterteilt, wahrend jede Schicht eine Funktion hat, die
wieder aus bestimmten Subfunktionen besteht (siehe Abb. 1.1). Jede Schicht bietet der
dariberliegenden ihre Dienste an und nimmt die der darunterliegenden in Anspruch. Die
Verbindung zwischen zwei benachbarten Schichten wird als Schnittstelle bezeichnet. Die
untersten vier OSI-Schichten stellen Ende-zu-Ende-Dienste dar, die fir die Ubertragung von
Daten zustandig sind. Sie werden auch als Transportprotokolle bezeichnet. Die oberen drei
Schichten stellen Anwendungsdienste zur Verfugung, die fur die Weitergabe von
Informationen verantwortlich sind. Deswegen nennt man sie Anwendungsprotokolle.

Sicherungsschicht (Link Layer)

7. Anwendungsschicht (Application Layer) Anwendungs-

6. Darstellungsschicht (Presentation Layer) protokolle

5. Kommunikationssteuerungschicht (Session Layer)

4. Transportschicht (Transport Layer)

3. Vermittlungsschicht (Network Layer) Transport-
protokolle

2.

1.

Bitiibertragungsschicht (Physical Layer)

Abb. 1.1 Schichten des OSI-Referenzmodells

Im OSI-Referenzmodell gibt es folgende Schichten:

» Schicht 1: Bitubertragungsschicht (Physical Layer)
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Diese Schicht tibernimmt die Steuerung des physikalischen Ubertragungsmediums
innerhalb des Kommunikationssystems. Sie ist verantwortlich fur die ungesicherte
Ubertragung von Bitstromen in korrekter Reihenfolge. In dieser Schicht wird auch
festgelegt, wie eine physische Verbindung aktiviert bzw. deaktiviert werden soll.

» Schicht 2: Sicherungsschicht (Link Layer)

Laut ISO-Standard ist die Aufgabe dieser Schicht das Sichern der Ubertragung auf den
einzelnen Teilstrecken des gesamten Ubertragungsweges. In dieser Schicht werden
Fehler erkannt und méglichst behoben.

» Schicht 3: Vermittlungsschicht (Network Layer)

Nach ISO-OSI-Bestimmungen hat diese Schicht als Aufgabe die Vermittlung und den
Aufbau des gesamten physikalischen Ubertragungsweges (Routing).

» Schicht 4: Transportschicht (Transport Layer)

Die Aufgabe dieser Schicht ist laut ISO-OSI-Bestimmungen das Festlegen der

Transportverbindungen (=logische Verbindungen) von der Nachrichtenquelle zur

Nachrichtensenke. In dieser Schicht werden diese Verbindungen auch tberwacht, so
daR die Qualitat der Ubertragung sichergestellt ist.

» Schicht 5: Kommunikationssteuerungsschicht (Session Layer)

In dieser Schicht wird festgelegt, wie die Kommunikation zwischen zwei Partnern in
einer Sitzung erfolgen soll, so daf3 ein geregelter Kommunikationsablauf gewéhrleistet
wird. Diese Schicht erlaubt das Hinzufigen von Kontrollmechanismen beim
Datenaustausch. Zu den Aufgaben gehort auch das Synchronisieren der
Sitzungsparameter.

» Schicht 6: Darstellungsschicht (Presentation Layer)

Die Darstellungsschicht stellt sicher, dal3 die Kommunikationspartner miteinander
kommunizieren kénnen, auch wenn sie unterschiedliche Datenstrukturen fir ihre
Pakete und Meldungen benutzen. Sie Ubersetzt die Daten der Partner in die Syntax des
benutzten Kommunikationssystems, welche auch in dieser Schicht festgelegt wurde.

» Schicht 7: Anwendungsschicht (Application Layer)
Laut ISO enthélt diese Schicht die Dienstelemente zur Unterstitzung von

Anwendungsprozessen. Sie ist verantwortlich fur die Aufrechterhaltung der
Verbindung zwischen den Anwendungen.
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1.2 Die Internet-Protokollfamilie

Die Internet-Protokollfamilie verwendet wie das OSI-Modell eine Schichtarchitektur (siehe
Abb. 1.2). Sie besitzt nicht so viele Schichten wie das OSI-Modell und ist viel einfacher
strukturiert und somit leichter implementierbar.

APPLICATIONS & APPLICATIONS &
SERVICES SERVICES
APPLICATION
UPPER LAYER
PROTOCOLS PRESENTATION
(SMTP, FTP, TELNET,
DNS, ... SESSION
TCP UDP TRANSPORT
P P
LINK LINK
PHYSICAL PHYSICAL

.............................................

Abb. 1.2 Ein Uberblick iiber die Internet-Protokolle

1.2.11P

Das hardwareunabhéngige Internet-Protokoll (IP) [RFC791] kann auf verschiedene LAN-

bzw. WAN-Protokollen aufgesetzt werden. IP kann der dritten OSI-Schicht zugeordnet

werden. Es Dbietet einen verbindungslosen Zustelldienst unabhangig von dem

darunterliegenden Medium an. Daten werden als Datagramme, eine Gruppe von Oktetten,
gesendet. Dieser Dienst wird aber als unzuverldssig bezeichnet, da sowohl Kkein
Kontrollmechanismus fiir die Korrektheit der empfangenen Datagramme existiert, als auch
keine Korrektur fehlerhafter Daten erfolgt. Deswegen mufd die Zuverlassigkeit von hoheren
Schichten gewabhrleistet werden.

Das IP ubernimmt auch die Adressierung im Internet. Eine IP-Adresse ist 32 Bit grof3 und
besteht aus einem Network-ldentifier und einem Host-ldentifier. Der Network-Identifier
bezieht sich auf ein bestimmtes physikalisches Netzwerk im Internet, wobei der Host-
Identifier ein bestimmtes Gerat bezeichnet, das an diesem Netzwerk angeschlossen ist.
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Eine weitere Aufgabe dieses Protokolls ist das Routing. Dabei soll entschieden werden,
welcher Weg fiir die Ubertragung von Daten zwischen zwei Netzwerkgeraten gewéahlt werden
soll.

1.2.2 TCP

Das Transmission Control Protocol (TCP) [RFC793] ist das verbindungsorientierte
Transportprotokoll in der Internet-Protokollfamilie. TCP reprasentiert die Transportschicht
des OSI-Modells und befindet sich tber dem verbindungslosen IP.

Da TCP verbindungsorientiert ist, besteht eine Kommunikation zwischen zwei Geraten aus
drei Phasen:

1. Aufbau der Verbindung
2. Datenubertragung
3. Abbau der Verbindung

Bei der Datenubertragung wird der Datenstrom vor dem Abschicken in sogenannte Segmente
zerlegt und nach dem Empfang am Ziel wieder zusammengestellt. Alle Segmente werden
dabei numeriert. Wenn ein Segment geschickt wird, startet die Quelle einen Zahler. Falls vor
dem Ablaufen des Zahlers keine Bestatigung tiber die erfolgte Segment-Ubertragung aus dem
Ziel kommt, wird dieser Vorgang wiederholt. Dadurch wird eine bestimmte Zuverlassigkeit
gewahrleistet. Eine mehrmalige Wiederholung kann aber auch zu einem schlechten
Datendurchsatz fuhren.

1.2.3 UDP

Das User Datagram Protocol (UDP) ist das verbindungslose Transportprotokoll der Internet-
Protokollfamilie. UDP gehért wie TCP zur Transportschicht und basiert genauso auf IP.

Da in UDP kein Verbindungsauf- und abbau erfolgt, ist UDP viel einfacher gestaltet als TCP.
Ein UDP-Paket besteht nur aus einer Sender- und Empfanger-Porthummer, Prifsumme,
Langenangabe und natirlich aus Benutzerdaten. Dieser verbindungslose Aufbau fuhrt aber zur
Unzuverlassigkeit, da in UDP nicht sichergestellt wird, ob eine Datenubertragung erfolgreich
abgeschlossen ist oder nicht. Die Korrektheit der Daten wird nur durch eine einfache
Prifsummenkontrolle Gberprift. Die weiteren Prifungen werden der Anwendungsschicht
Uberlassen.
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2. SNMP UND NETZMANAGEMENT

2.1 Einfiihrung in das Netzmanagement

In den letzten Jahren gewinnen Rechnernetze insbesondere wegen dem Internet und dem
Daten-Highway immer mehr an Bedeutung. Rechnervernetzung bringt viele Vorteile, wie die
dezentrale Verarbeitung der Daten und verteilte Intelligenz, wodurch man viel an Sicherheit

und Flexibilitdt gewinnen kann. Das Ressource-Sharing, mit dem teure und leistungsfahige
Peripheriegerate im Netzwerk vielen Benutzern kostengunstig bereitgeseztien konnen,

ist ein anderer Grund fur den hohen Anstieg der Anzahl der Netze in den letzten Jahren.

Die Kommunikation zwischen den Rechnern birgt jedoch auch das Problem, die vielférmigen
Komponenten zu verwalten und tGberwachen. Zur Aufgabe eines Netzmanagementprotokolls
gehoren die Konfiguration, Uberwachung, Kostenzuordnung und Kontrolle der
Netzwerkaktivitaten und Ressourcen. Die wachsende Komplexitat und Vielfaltigkeit der
Netze erfordern standardisierte und herstellerunabhangige Werkzeuge fir das
Netzmanagement.

2.2 Komponente des Netzmanagements
Ein Netzmanagementsystem besteht aus vier Teilen [ROS95] (siehe Abb. 2.1):
* Mehreren verwalteten Knoten (Nodes)

* Mindestens einer Netzmanagement-Station (NMS), auf der das Netzmanagementprotokoll
und die Applikationen fir das Netzmanagement ablaufen

* Einem Netzmanagementprotokoll, das von der NMS und den verwalteten Knoten zum
Austausch von Verwaltungsinformationen benutzt wird

* Verwaltungsinformationen

2.2.1 Verwaltete Knoten

Ein verwalteter Knoten kann ein physikalisches System, wie zum Beispiel ein Rechner
(Host), Gateway, Mediagerat usw., oder ein logisches sein, wie zum Beispiel ein Dienst oder
eine Netzwerk-Applikation.
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NMS

SNMP/CMIP/... INTERNET

AGENT2

AGENT1

| AGENT I

Nodel Node?2

Abb. 2.1 Netzmanagmentsystem

Hauptséachlich bestehen die verwalteten Knoten, wie in der Abbildung 2.2 dargestellt, aus drei
Komponenten [ROS95]:

1. Verschiedene Protokolle, die die anwendungsspezifischen Funktionen ausfuhren.

2. Ein Management-Protokoll, das die Beobachtung und Kontrolle des verwalteten Knotens
gewahrleistet.

3. Management Instrumentation, die die Kommunikation und Wechselwirkung zwischen
den nutzlichen Protokollen und dem Management-Protokoll ermdglicht. Diese Funktion
wird normalerweise durch einen eigenen Kommunikationsmechanismus erreicht, bei dem
die Daten der nutzlichen Protokolle durch das Management-Protokoll zugegriffen und
verandert werden kdnnen.

2.2.2 Netzmanagement-Station

Eine Netzmanagement-Station ist ein Rechner, auf dem folgendes ablauft [ROS93]:

» das Netzmanagement-Protokoll.

» die Netzmanagement-Anwendungen.

Das Netzmanagement-Protokoll ist fur die Kommunikation zwischen einem oder mehreren

Management-Stationen und den verwalteten Knoten verantwortlich. Die Netzmanagement-
Anwendungen bestimmen die Aktionen bei der Verwaltung.
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Abb. 2.2 Komponenten eines verwalteten Knotens [ROS95]

Bei einem Netzmanagementsystem mul3 das Hinzufligen der Netwerkverwaltung mdoglichst
kleine Auswirkungen auf die verwalteten Knoten haben, so dal3 dieses System eine grof3e
Bandbreite von Knoten verwalten kann, ohne dalR} sie dadurch belastet wird. Deswegen
Ubernimmt die Management-Station die Hauptverantwortung bei der Verwaltung. Die
Verwaltungsarbeit verlagert sich auf diese Station. Dadurch kann man auch vermeiden, daf3
die Herstellungskosten von einfachen Knoten, wie Bridges, Routers usw., durch das
Hinzufligen der Verwaltungsintelligenz enorm steigen.

Die Management-Stationen, die vom Bedienungspersonal eines grof3en Netzwerks betrieben
werden, werden auch als Network Operations Center (NOC) bezeichnet.

2.2.3 Netzmanagement-Protokoll

In auf der Internet-Protokollfamilie basierenden Systemen wird es angenommen, dald jeder
verwaltete Knoten mehrere Variablen besitzt. Durch das Lesen und Verandern dieser
Variablen wird der Knoten beobachtet und kontrolliert. Das kann mit einem einfachen
Protokoll verwirklicht werden.

Neben den Lese- und Schreiboperationen braucht man noch zwei andere Operationen
[ROS93]:

* eine Durchlaufoperation, mit der die Management-Station feststellen kann, welche
Variablen ein verwalteter Knoten unterstutzt.

 Eine Operation, mit der ein verwalteter Knoten ein unerwartetes Ereignis der
Management-Station informieren kann. Diese wird als "Trap" bezeichnet.
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2.2.4 Netzmanagementinformation

Die Netzmanagementinformation besteht aus Daten, die in einer bestimmten kodierten Form

Uber das Netzmanagement-Protokoll zwischen Management-Stationen und verwalteten
Knoten ausgetauscht werden. Es wurde in dem letzten Kapitel erwdhnt, daf3 man in dem
Netzmanagement die verwalteten Knoten so betrachtet, als ob sie aus mehreren Variablen
bestiinden. Aus objektorientierter Sichtweise gesehen, verwendet man statt Variablen Objekte,
die aus mehreren Variablen und Funktionen bestehen konnen. Wie die Struktur dieser
Information aussehen soll, wird im Bezug auf SNMP in dem Kapitel 2.5 dargelegt.

2.3 SNMP

Mitte der 80er Jahre begann die Anzahl der mit dem Internet verbundenen Netze deutlich zu
steigen. Damals gab es kein offenes (herstellerunabhéngiges) Netzmanagementprotokoll,
sondern jeder Hersteller entwickelte eigene Netzmanagementprodukte. Da aber ein Netzwerk
meistens aus Geraten verschiedener Hersteller zusammengestellt wird, konnte man den hohen
Aufwand fur die Verwaltung solcher Netzwerke nicht mehr Gberwinden. Um dieses immer
wachsende Problem beseitigen zu kénnen, haben Entwickler im Jahre 1987 ein einfaches
Protokoll, namens Simple Gateway Monitoring Protocol (SGMP), entwickelt. SGMP wurde
in den nachfolgenden Jahren erweitert und 1989 unter dem Namen Simple Network
Management Protocol (SNMP) standardisiert. Wahrend SGMP nur fiur die Uberwachung von
Gateways geeignet ist, kann SNMP im Gegensatz zu seinem Vorganger zum
Netzmanagement beliebiger Netzmanagement Knoten benutzt werden.

Zur ungefahr gleichen Zeit hat eine andere Gruppe von Entwicklern versucht, das OSI-Modell
fur die Verwaltung der Netze einzusetzen. Das entworfene Protokoll wurde als Common
Management Information Protocol (CMIP) bezeichnet. AuRerdem wurde das Protokoll CMIP
over TCP/IP (CMOT) speziell fir Netzwerke, die die Internet-Protokollfamilie benutzen, als
eine Abbildung des OSI-Netzmanagementprotokolls entwickelt.

In den nachsten Jahren hat die Organisation IAB (Internet Activities Board), die fur die
technische Entwicklung der Internet-Protokollfamilie verantwortlichbieschlossen, SNMP
fur kurzfristige Lésungen und CMOT fur langfristige zu unterstttzen.

Obwohl SNMP nach Meinungen der IAB in kiirzester Zeit von CMOT ersetzt werden sollte,
hat SNMP von seiner Beliebtheit bis jetzt nichts verloren und wurde standig erweitert. SNMP
wurde dank seiner Einfachheit weit verbreitet, wahrend das viel komplexere Protokoll CMOT
bis jetzt nur in wenigen Bereichen der Industrie implementiert wurde. Seit 1993 gibt es die
Version 2 von SNMP, bei der die wesentlichen Schwachpunkte der ersten Version, wie die
hohe Netzbelastung bei der Ubertragung groRer Mengen von Verwaltungsdaten, mangelhafte
Sicherheit und fehlende Manager-Agenten-Hierarchie, beseitigt worden sind. Auch eine noch
verbesserte dritte Version ist im Janner 1998 standardisiert worden.

Alle Erklarungen beziehen sich zuerst nur auf die erste Version von SNMP (SNMPv1)
[RFC1157]. AnschlieRend werden auch die Erweiterungen der zweiten (SNMPv2) [RFC1141,
RFC1901, RFC1902, RFC1903, RFC1904, RFC1905, RFC1906, RFC1907, RFC1909,



Ankopplung des Feldbussystems P-NET an das Internet via SNMP 16

RFC2011, RFC2012, RFC2013] und der dritten Version (SNMPv3) [RFC2271, RFC2573]
behandelt.

2.4 SNMP im OSI-Modell

SNMP basiert auf UDP/IP. Der Grund, warum UDP an Stelle von TCP al's Transportprotokoll
verwendet wurde, ist die Einfachheit von UDP. UDP hat geringeren Anspruch auf
Speicherplatz, CPU und andere Ressourcen als TCP. Einfache verwaltete Knoten, wie
Repeater oder Modems, konnen UDP problemlos unterstiitzen. Dadurch verringert sich auch
die Netzlast durch die Managementdaten [GIL95]. Als Nachteil kann die Unzuverlassigkeit
bei der verbindungslose Datenlubertragung auftreten. Die Korrektheit der Daten soll in diesem
Fall durch héhere Schichten gewahrleistet werden.

Wenn man die verschiedenen Elemente das Netzmanagement mit dem OSI-Schichtenmodell
vergleicht, kann man SNMP der Kommunikationssteuerungsschicht zuordnen, wéahrend die
darunterliegende UDP die Transport- und IP die Vermittlungsschicht darstellen (Abb. 3.3).
Die LANs bzw. WANs bilden die untersten zwei Schichten, Sicherungs- und
Bitubertragungsschicht. Die von SNMP benutzte Structure of Management Information (SMI)
kann der Darstellungs- und die Management-Applikationen zusammen mit den einzelnen
MIBs kdnnen der Anwendungsschichtschicht zugeordnet werden [MIL93].

OSI-Modell Netzmanagment mit SNMP

| Anwendung | | MIBs |
| Darstellung | | SMI |
| Kommunikationssteuerung | | SNMP |
| Transport | | UDP |
| Vermittlung | | 1P |
| Bitiibertragung | LAN

| Sicherung | prm(Noue

Abb. 2.3 Das OSI-Modell fir SNMP

2.5 Structure of Management Information

Die verwalteten Objekte werden in einer Datenbank, namens Management Information Base
(MIB), gespeichert. Die Structure of Management Information (SMI) bestimmt die Struktur
der MIB. Die Beschreibung dieser Struktur erfolgt mit der OSI-Sprache Abstract Syntax
Notation One (ASN.1) [GOR92]. Es wird aber nur ein Teil der Moglichkeiten von ASN.1
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verwendet, um die Komplexitat der Beschreibung moglichst gering zu halten. Die genaue
Definition der SMI ist in [RFC1155] erklart.

Jedes verwaltete Objekt ist mit einem ASN.1-Makro, da®BRIECT- TYPE-Makro benannt
wird, dargestellt. Die Syntax dieses Makros sieht folgendermal3en aus:

OBJECT- TYPE MACRO : : =
BEG N
TYPE NOTATI ON ::= "SYNTAX" type (TYPE Obj ect Synt ax)
" ACCESS" Access
"STATUS" St atus

VALUE NOTATION :: = val ue (VALUE Obj ect Nane)

Access ::= "read-only"
| "read-wite"
| "wite-only"
| "not-accessible"

Status ::= "mandatory"
| "optional™”
| "obsol ete"
END

Der Zugriff auf ein verwaltetes Objekt kann read-only, read-wite, wite-only oder
not - accessi bl e sein.

Der St at us zeigt die Notwendigkeit eines verwalteten Objektes. Wenn ein Objekt den
Statusmandat ory hat, muf3 es unbedingt implementiert werden. Objekte mit der Status
opti onal kdnnen von verwalteten Knoten implementiert werden, miussen aber nicht. Der
Statusobsol et e zeigt, dal3 man dieses Objekt nicht mehr zu implementieren braucht.

Die (bj ekt Synt ax beschreibt den abstrakten Datentyp jedes verwalteten Objekts. Der
tatsachliche Datentyp ist einer der Typen, die in einer CHOICE in ASN.1 definiert sind. Es
gibt drei Arten von WahIimdglichkeiten [ROS93]:

1. si npl e, bezieht sich auf die vier einfachen ASN.1-Typen:

* | NTEGER Ein Datentyp, der eine natiurliche Zahl als Wert hat. Man kann auch
symbolische Namen fur Werte vergeben, die Instanzen dieses Datentyps annehmen
kénnen, z.B.:

Status ::=
| NTEGER { up(1l), down(2), testing(3) }

myStatus Status ::= up - oder 1

Es ist nur kein Bezeichner mit dem Wert Null erlaubt, da dies zum Erkennen von
allgemeinen Verpackungsfehlern mit ganzzahligen Werten dient.

« OCTET STRI NG Ein Datentyp, der kein oder mehrere Oktette als Wert hat, die einen
Wert zwischen 0 und 255 haben kdnnen.
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« OBJECT |DENTIFIER Ein Datentyp, der ein eindeutig festgelegtes Objekt
identifiziert. Auf Grund seiner komplizierten Semantik und seiner Wichtigkeit fir das
Netzmanagement, wird er am Ende dieses Abschnitts ausfuhrlicher erlautert.

* NULL: Ein Datentyp, der als Platzhalter dient.

2. application-w de, beruht auf sechs speziellen Datentypen [RFC1155]:
* | pAdr ess: Mit diesem Datentyp wird eine 32-Bit-IP-Adresse gezeigt.

* Networ kAdr ess: Mit diesem Datentyp wird eine Netzwerkadresse aus einer von
maoglichen Protokollfamilien dargestellt. Momentan ist nur die Internet-
Protokollfamilie in CHO CE von diesem Datentyp definiert. Deswegen ist der
DatenypNet wor kAdr ess mit deml pAdr ess gleichgestellt.

* Count er: Dieser Datentyp stellt eine nicht negative Zahl dar, die monoton wachst,
bis sie die maximale Zahf21 erreicht und dann wieder bei Null anfangt.

 (auge: Dieser Datentyp dient zur Darstellung einer nicht negativen Zahl, die
inkrementiert und dekrementiert werden kann, die aber bei der maximalen®zahl 2
festgehalten wird.

 TinmeTicks: Mit diesem Datentyp kann eine nicht negative Zahl beschrieben
werden, die seit einem Ereignis die Zeit in hundertstel Sekunden zeigt. Der Startpunkt
mul3 bei der Definition festgelegt werden.

* Opaque: Dieser Datentyp stellt eine beliebige Verpackung dar. Mit Hilfe dieses
Datentyps kdnnen Daten in einer Zeichenfolge von Oktetten verpackt werden.

3. sinply construct ed, bezieht sich auf zwei zusammengesetzten ASN.1-Typen:

» list: Dieser Datentyp ermoglicht das Errichten von geordneten Listen mit keinem oder
mehreren Elementen, die aus anderen ASN.1-Typen stammen. Seine Syntax hat die
Form:

<list>::= SEQUENCE { <typel> ..., <typeN> }

* table: Mit diesem Datentyp kann man eine geordnete Liste mit keinem oder mehreren
Elementen desselben ASN.1-Typs bilden. Die Syntax von diesem Typ lautet:

<tabl e> ::= SEQUENCE OF <entry>
Die SMiI-Definition in [RFC1155] sieht folgendermal3en aus:

RFC1155-SM DEFINITIONS ::= BEG N

EXPORTS -- EVERYTH NG
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internet, directory, ngnt,

experinental, private, enterprises,

OBJECT- TYPE, (bj ect Nane, Object Syntax, Sinpl eSynt ax,
ApplicationSyntax, NetworkAddress, |pAddress, Counter,
Ti meTi cks, Opaque;

-- the path to the root

i nt ernet OBJECT IDENTIFIER ::={ iso org(3) dod(6) 1}
directory OBJECT IDENTIFIER ::={ internet 1 }
ngnt OBJECT IDENTIFIER ::={ internet 2 }
experinmental OBJECT IDENTIFIER ::= { internet 3 }
private OBJECT IDENTIFIER ::={ internet 4 }
enterprises OBJECT IDENTIFIER ::= { private 1}
-- definition of object types
OBJECT- TYPE MACRO :: =
BEG N
TYPE NOTATI ON ::= "SYNTAX" type (TYPE bj ect Synt ax)
" ACCESS" Access
" STATUS" Status

VALUE NOTATION :: = val ue (VALUE Obj ect Nane)
Access ::= "read-only"

| "read-wite"

| "wite-only"

| "not-accessible"
Status ::= "nmandatory"

| "optional"

| "obsol ete"”
END

-- nanes of objects in the MB

bj ect Nane :: =
OBJECT | DENTI FI ER

-- syntax of objects in the MB

bj ectSyntax ::=
CHO CE {
Sl MPLE
Si npl eSynt ax,

-- note that sinple SEQUENCEs are not directly nmentioned
-- here to keep things sinple (i.e., prevent ms-use).

-- However, application-wi de types which are IMPLICITly
-- encoded sinple SEQUENCEs may appear in the follow ng
-- CHO CE
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appl i cation-wi de
Appl i cati onSynt ax
}

Si mpl eSyntax ::=
CHO CE {
nunber
| NTEGER,
string
OCTET STRI NG
obj ect
OBJECT | DENTI FI ER,
enpty
NULL

}

ApplicationSyntax ::=
CHO CE {

addr ess

Net wor kAddr ess,
count er

Count er,
gauge

Gauge,
ticks

Ti meTi cks,
arbitrary

Opaque

-- other application-w de types, as they are
-- defined, will be added here

}

-- application-w de types

Net wor kAddress :: =

CHO CE {
i nt ernet
| pAddr ess
}
| pAddress :: =
[ APPLI CATI ON 0] -- in network-byte order
| MPLI CI' T OCTET STRING (SI ZE (4))
Counter ::=
[ APPLI CATI ON 1]
I MPLI CI' T | NTEGER (0. .4294967295)
Gauge :: =
[ APPLI CATI ON 2]
I MPLI CI' T | NTEGER (0. .4294967295)
Ti meTicks ::=

[ APPLI CATI ON 3]
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I MPLI CI T | NTEGER (0. .4294967295)

Opaque :: =
[ APPLI CATI ON 4] -- arbitrary ASN. 1 val ue,
I MPLICI T OCTET STRING -- "doubl e- wr apped"”
END
Object Identifier

Jedes verwaltete Objekt wird durch einen OBJECT | DENTI FI ER (OID) eindeutig
identifiziert. Ein O D ist eine Folge von nicht negativen ganzzahligen Werten, die enen
Baum durchlaufen, der eine Wurzel hat, die mit einer Menge von gekennzeichneten Knoten
(labeled nodes) verbunden ist. Jeder Knoten kann weitere untergeordnete Knoten besitzen, die
man als Unterbdume dieses Knotens bezeichnet.

Die Wurzel selbst hat kein Kennzeichen (label), besitzt aber drei Unterb&dume:

1. ccitt (0): dieser wird von Comité Consultatif International Télégraphique et
Téléphonique (CCITT) verwaltet.

2. iso (1): dieser wird von International Organization for Standardization und
International Electrotechnical Commitee (ISO/IEC) verwaltet.

3. joint-iso-ccitt (2): dieser wird von ISO/IEC und CCITT gemeinsam
verwaltet.

Fur das Netzmanagement ist nur der zweite Unterbdasmonvon Bedeutung. Dieser hat vier
weitere Unterbdume (siehe Abb. 2.4):

1. standard (0): Dieser Unterbaum enthdlt einen Unterbaum fur jeden
internationalen Standard.

2. registration-authority (1): Dieser Unterbaum ist fur die OSI-
Meldebehorden reserviert.

3. menber -body (2): Dieser hat einen Unterbaum fur jede Mitgliedsgruppe von
ISO/IEC. Der Wert des zugeordneten Bezeichners fir jeden Knoten ist gleich dem
dezimalen Landercode (DCC).

4. org (3): Jede von ISO/IEC unterstitzte Organisation bekommt einen eigenen
Unterbaum unter diesem zugewiesen. Die U.S. Department of Defense hat auch einen
Unterbaum, namlickdod ( 6) . Unter diesem Baum gibt es der Unterbaum fur Internet
mit der Identifikationsnummer 1.
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_— T

ccitt (0) iso (1) joint-iso-ccitt (2)

P

standard (0) registration-authorithy (1) member-body (2) org (3)
//////\\\\\\\
dod (6)
/\
internet (1) ce
e
directory (1) mgmt (2) experimental (3) private (4) security (5) snmpv2 (6)

Abb. 2.4 Der Baum fir OBJECT IDENTIFIERS von Internet

Der i nt er net Unterbaum hat derzeit 6 Unterbdaume. Drei von denen, namtjgt ,
experimental und private, werden jetzt naher betrachtet. Der Unterbaummt
(management) wird von Internet Assigned Number Authority verwaltet und enthalt alle
standardisierten MIBs. Neue und noch nicht erprobte Verwaltungsobjekte werden unter dem
Unterbaumexperi nment al aufbewahrt. Falls sie als geeignet fur das Netzmanagement
erwiesen werden, kdnnen sie mit einer Zustimmung von Internet Assigned Number Authority
als ein internationaler Standard von dem Unterbaaxperi nental zu dem ngm
verschoben werden. Der Unterbaymni vat e ermdglicht den Herstellern ihre eigene
Objekte zu definieren. Eine Verschiebung in degm -Unterzweig wirde diese Objekte
weltweit gultig machen, falls sie naturlich international standardisiert werden.

Den OID eines Objekts kann man als eine Liste aller Zahlen beschreiben, die beim
Durchlaufen des Baumes aller Komponenten von der Wurzel in Richtung zu dem
gewinschten Objekt gefunden werden. Die Zahlen werden in der punktierten Schreibweise
ausgegeben. Jeder Zahl ist auch ein Name zugeordnet. An Stelle der Zahlenwerte kann man
auch diese Textwerte verwenden. Die Syntax des O#ieht dann folgendermal3en aus
[PER93]:

“{" {{<Name>["("<Zahl>")"]} | <zahl>}... "}"
oder
<Zahl > ["."<Zahl >] ..

wobei  <Name> ei n bj ekt nane und
<Zahl > di e Kennzahl ei nes (bjekts ist
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Fur den OID des Unterbaums i vate (4) kann zum Beispiel eine der folgenden
Beschreibungsformen benutzt :

{ iso org(3) dod(6) internet(l) private(4) }
oder 1.3.6.1.4

oder {internet 4}

Um eine Variable innerhalb eines Objekts identifizieren zu kénnen, braucht man dem OID des
Objekts die Kennzahl der Variable innerhalb des Objekts anhangen. Bei einfachen Variablen
bedeutet das, dalR man dem Ende des OIDs des jeweiligen Objekts ".0" hinzufigen muf3. Bei
Tabelleneintrdgen kénnte hinter dem OID des Objekts eine Zahl als Spaltennummer, einen
String bestimmter Lange oder unbestimmter Lange, eine IP-Adresse, eine Netzwerk-Adresse
oder einen anderen OID stehen.

2.6 Management Information Base

Alle Objekte, die von verwalteten Knoten implementiert werden sollten, werden in einer
hierarchisch aufgebauten Datenstruktur, als Management Information Base (MIB) bezeichnet,
gespeichert.

iso.org.dod.internet.mgmt.
1.3.6.1.2.

mib (1)

%N

system (1) interfaces (2) at(3) ip(4) icmp(5) tep udp (7) egp (8) transmission snmp

\ 6 (10) an

sysDescr(1)
sysObjectID(2)
sysUpTime(3)
sysContact(4)
sysName(5)
sysLocation(6)
sysServices(7)

Abb. 2.5 Die MIB-Il Struktur

Die erste MIB fur die Internet-Protokollfamilie, genannt MIB-I, ist in [RFC1156] beschrieben.
Im OID-Baum wurde sie unter dergnt -Unterbaum plaziert und bekam den OID 1.3.6.1.2.1.
Der Hauptgedanke bei der Bildung dieser MIB-I war das, dal’ sie moglichst wenige verwaltete
Objekte enthalten sollte. Sie enthalt insgesamt 114 Objekte, die in acht Gruppen unterteilt sind.
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Wenn ein verwalteter Knoten eine Funktion aus einer von diesen Gruppen braucht, dann muf3 er
alle Objekte dieser Gruppe unterstitzen.

Die MIB-I wurde im Jahre 1991 von der MIB-Il ersetzt. Die neue MIB-Il wurde als eine
verbesserte Obermenge seiner Vorganger in [RFC1213] veroffentlicht. MIB-II beinhaltet
aul3er den alten MIB-I-Objekten noch 57 zusatzliche Verwaltungsobjekte. Die dadurch
insgesamt 171 gewordenen Objekte wurden in 10 Gruppen gegliedert. Die Abbildung 2.5
zeigt die MIB-II-Struktur im OID-Baum. Als Beispiel wurden auch die Komponenten des
syst emUnterbaums dargestellt. Die Objekte, die nur in MIB-II definiert sind, wekdesiv
geschrieben.

Im folgenden werden die Gruppen der MIB-Il teilweise mit Hilfe von Case-Diagrammen
erlautert. Fur die visuelle Darstellung des Flusses von Verwaltungsinformation in einer
Schicht wurde das Case-Diagramm als nitzliches Hilfsmittel entwickelt (siehe Abb. 2.6). In
einer Schicht ist die Zahl der aus der darunterliegenden Schicht empfangenen Pakete gleich
der Zahl der fehlerhaften Paketengr r or s) plus die Zahl der innerhalb dieser Schicht
weitergeleiteten Paketé ¢r wPacket s) und die Zahl der zu der dariberliegenden Schicht
weiter geschickten Paketé nDel i vers). Die Zahl der zur darunterliegenden Schicht
geschickten Pakete ist gleich der Zahl der aus der darlberliegenden Schicht empfangenen
Daten put Request s) zusammen mit der Zahl der innerhalb dieser Schicht weitergeleiteten
Pakete f(or wPacket s). In Case-Diagrammen werden auch dargestellt, wo Zahler erhéht
werden (siehe Abb. 2.6).

dariiberliegende Schicht

_____ Y Gt b R
inDelivers forwPackets outRequests
inErrors <
darunterliegende Schicht
— addierender Zihler
> abziehender Zihler
Filter Zihler
Abb. 2.6 Case-Diagramm [ROS93]
Die MIB-II hat folgende Gruppen:

e system Diese Gruppe beinhaltet Informationen Uber die Konfiguration des

verwalteten Knotens, wie eine SystembeschreibwygsDescr),
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eine Bezeichnung des Herstellers (sysObj ect | D), die Zeit, wie
lange die Software in Betrieb ist (sysUpTi ne), den Namen der
Kontaktperson (sysCont act ), den Namen des GeratsySNane),
den Aufstellungsort des GeratsycLocat i on) und die durch das
Gerat angebotenen Dienstsy6Servi ce). Sie mufld von allen
verwalteten Knoten implementiert werden.

i nterfaces: Diese Gruppe muB3 von allen verwalteten Knoten implementiert
werden. Sie enthalt 23 Objekte zur Verwaltung der Informationen Uber
die Hardware-Schnittstellen in einem verwalteten Knoten. In der
Abbildung 3.7 wird ein Case-Diagramm fur diese Gruppe abgebildet.

at : Diese Adress-Ubersetzungsgruppe wurde in der MIB-Il als
"deprecated” markiert. Das heildt, dal3 die Gruppe nicht mehr zu
implementieren ist und sich in der MIB-Il nur aus
Kompatibilitdtsgrinden mit der MIB-I befindet. Sie beinhaltet eine
Tabelle, die zur Zuordnung von IP-Adressen in physikalische
Adressen dient.

dariiberliegende Schicht

""" AT
iflnUcastPkts+ — | —_— ifOutUcastPkts+
ifInNUastPkts ifOutNUcastPkts
ifInDiscards < > ifOutErrors

ifInUnknownProtos < > ifOutDiscards
ifInErrors <
R . A

darunterliegende Schicht

Abb. 2.7 Case-Diagramm fir dient er f ace-Gruppe [ROS93]

Die IP-Gruppe, die die Informationen Uber das Internet Protokoll (IP)
beinhaltet, ist zwingend notwendig fur alle verwalteten Knoten. In
dieser Gruppe gibt es Objekte, die zur Verwaltung statistischer Werte
bezogen auf IP dienen, und drei Tabellen, eine fur die Verwaltung der
IP-Adresse des Knotens gAddr Tabl e), eine zweite fir die
Zuordnung von physikalischen zZu IP-Adressen

(i pNet ToMedi aTabl e€) und eine dritte fur die Routingfunktionen

(i pRout i ngTabl e). Die Abbildung 2.8 stellt ein Case-Diagramm
fur diese Gruppe dar.



Ankopplung des Feldbussystems P-NET an das Internet via SNMP 26

ipInDelivers

ipInUnknownProto «¢——
ipInDiscards «¢——

ipReasmOKs
ipReasmFails .
. ipForwDatagrams
ipReasmReqds

ipInAddrErrors ¢—
ipInHdrErrors €—

ipInReceives

Diese Gruppe, die von alen verwalteten Knoten implementiert werden

mul3, beinhaltet 26 Zahler. Fiur jeden ICMP-Nachrichtentyp gibt es
zwei Zahler [ROS93]. Einer zahlt, wie oft dieser Nachrichtentyp von
der eigenen IP-Einheit erzeugt wurde, wahrend der andere die Anzahl
der von der eigenen IP-Einheit empfangenen Nachrichtentypen zahilt.
Es gibt vier weitere Zahler, die jeweils die Anzahl der ICMP-
Nachrichten, die empfangen, gesendet, fehlerhaft empfangen oder
wegen eines Fehlers nicht gesendet wurden, zahlen.

Diese Gruppe muf3 von allen verwalteten Knoten, die TCP

unterstitzen, implementiert werden. Die Gruppe verwaltet statistische
Informationen fir TCP und beinhaltet eine Tabelle, die Auskunft tber
die TCP benutzenden Anwendungseinheiten giptConnTabl e).

In der Abbildung 2.9 wird ein Case-Diagramm fur diese Gruppe

gezeigt.

dariiberliegende Schicht

R L LT _——_———

—_ ——J}——  ipOutRequests

— ipFragOKs
—p ipFragFails
< ipFragCreates

darunterliegende Schicht

Abb. 2.8 Case-Diagramm fiir digp-Gruppe [ROS93]

e udp:

Die udp-Gruppe ist fur alle verwalteten Knoten vorgeschrieben, die
UDP unterstutzen. Sie beinhaltet vier Zahler und eine Tabelle, die fur
die Zuordnung von dem lokalen UDP-Port zu der eigenen IP-Adresse
benutzt wird.
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APPLICATIONS «— OTHER SOURCE
tecpInErrs €— g——  tcpOutRsts
g—— tcpRetransSegs
icmpInSegs —_— _V_ tepOutSegs

darunterliegende Schicht

Abb. 2.9 Case-Diagramm ftic p-Gruppe [ROS93]

Diese Gruppe muf3 von allen verwalteten Knoten unterstitzt werden,
die das Exterior Gateway Protocol implementiert haben.

e egp:

» transmission: Diese Gruppe dient in der MIB-Il als Platzhalter fir medienabhangige

MIBs.
ZERO — —— NULL SOURCE
snmpInGetRequests «@¢—— g—— snmpOutGetRequests
snmpInGetNexts «¢—] g—— snmpOutGetNexts
snmpInSetRequests <¢— g—— snmpOutSetRequests
snmpInGetResponses «¢— g—— snmpOutGetResponses
snmpInTraps <€— —— snmpOutTraps
snmpIlnBadTypes <—
snmpInASNParseErrs <¢——
snmpIlnBadCommunityUses <+
snmpInBadVersions <+
snmpInBadCommunityNames €]
snmpInPkts — | _V_ snmpOutPkts

darunterliegende Schicht

Abb. 2.10 Case-Diagramm fir dsenp-Gruppe [ROS93]

* snmp:

Die snmp-Gruppe, die neu in der MIB-II definiert wurde, verwaltet

statistische Informationen tGber SNMP-Pakete. Die Abbildung 2.10
zeigt das Case-Diagramm fur diese Gruppe. Die Anzahl der

eingelangten SNMP-Nachrichten und der auftretenden Fehler beim
Senden und Empfangen von Paketen, wie zum Beispiel zu lange
PDUs énnpl nTooBi gs, snnpCQut TooBi gs), ungultige Namen
(snnpl nNoSuchNarre, snnpQut NoSuchNane) usw., werden
gezahlt.
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2.7 Operationen von SNMPv1

In SNMP unterscheidet man zwischen Management-Stationen (Managers) und Agenten. Auf

der Management-Station laufen das Netzmanagement-Protokoll und fir das Netzmanagement
relevante Applikationen ab. Der Agent bildet die Schnittstelle zwischen der Management-
Station und dem verwalteten Knoten. In SNMPv1l gibt es vier Operationen, die zum
Austausch von Verwaltungsinformationen zwischen Management-Stationen und Agenten
dienen:

1. Get Request : Mit dieser Anforderung kann ein Manager-Prozel3 eine
bestimmte Verwaltungsinformation aus der MIB des
verwalteten Knotens erhalten.

2. Get Next Request : Diese Nachricht wird vom Manager-Prozel3 benutzt, um
das lexikographische nachste Element im Namensbaum
auszulesen.

3. Set Request : Hiermit kann der Manager-Prozel} die

Verwaltungsinformation in einem Agenten verandern.

4. Get Response: Mit diesem Befehl liefert der Agent das Ergebnis einer
Get-, GetNext- oder SetRequest-Aktion oder eine
Fehlermeldung, falls die gewiinschte Anforderung nicht
durchgefuhrt werden konnte, zuriick.

5. Trap: Mit dieser Nachricht kann ein Agent eine Management-
Station Uber unerwartete Ereignisse benachrichtigen.

Um eine einfache Variable zu lesen, mul3 man mit @etrRequest -Befehl auf die Adresse
dieser Variable zugreifen, die durch das Anhangen einer ".0" ans Ende des jeweiligen
Objektnames gebildet wird. Mit einem darauffolgendat Next Request wird auf das
lexikographisch nachste Element im MIB-Baum zugegriffen. Als Beispiel kbnnte ein Zugriff
auf einfache Variablen aus dgyst emUnterbaum folgendermalRen aussehen:

systemMB ... L. 1.3.6.1.2.1.1
get (system M B. sysUpTi ne. 0) liefert z.B. 55908844
(6 Tage, 11 h, 18 min, 8.44 s)
get next (system M B. sysUpTine.0) liefert MELIH AYAL
get (system M B. sysCont act . 0) liefert auch MELIH AYAL

get next (system M B. sysContact.0) liefert PCI1

get next (system M B. sysCont act) liefert MELIH AYAL

Mit einem einzigerGet Request - oderGet Next Request -Befehl kann ein Management-
Prozel3 mehrere Werte aus dem MIB eines Agenten herauslesen. Falls aber ein Fehler beim
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Lesen eines Wertes auftritt, werden die anderen, richtig gelesenen, Werte in der

Get Response-Meldung undefiniert. Wenn der Manager nach vielen Werten in einer

Get Request -Operation fragt, konnten alle Informationen aus dieser Aktion nur wegen eines
Fehlers Zunichte gemacht werden. Aber wenn er in jeder Operation nur einen Wert ausliest,
mufl3 er mehrere unabhéangige Anforderungen schicken, was aber zu einem stark erhdhten
Verkehr auf dem Netz fuhrt.

Anstatt die Werte mit demGCet Request -Befehl zu lesen, kann man mit dem

CGet Next Request -Operator arbeiten, der von einer Objektinstanz zur nachsten weitergeht.
Damit kann man eine Tabelle oder die gesamte MIB durchsuchen. Eine Fehlermeldung wird
dann ausgegeben, wenn das nachste Element lexikographisch grof3er oder gleich dem
lexikographisch grof3ten Instanzenbezeichner im Community-Profile, eine Liste der fur diese
Verwaltungsrahmen zugelassenen Agenten und Manager, ist [ROS93].

Bei Tabelleneintragen wird dem Tabellennamen ein das gesuchte Element eindeutig
identifizierender Ausdruck anhéngt. Da bei déet Next Request -Befehl die Adresse des
gelesenen Elements auch mitgeliefert wird, kann der Manager sofort das Ende der Tabelle
erkennen, wenn der Prefix der zurtickgelieferten Adresse nicht mehr mit dem gewtinschten
Tabellennamen Ubereinstimmt. Ein Zugriff auf Tabelleneintragen konnte folgendermal3en
erfolgen:

Interfaces-MB .......... 1.3.6.1.2.1.2

get(Interfaces-MB. 2.iflndex. 1) liefert die Numrer des
ersten Interfaces

getnext (I nterfaces-MB. 2.i fl ndex. 1) liefert die Numrer des
zweiten Interfaces

get(Interfaces-MB. 2.ifl ndex. 2) liefert auch di e Nuntmer
des zweiten Interfaces

Der Set Request -Befehl dient zum Verandern der Eintrage, aber auch zum Hinzuftigen und

Léschen der Werte. Da sehen wir wieder die vorteilhafte Einfachheit von SNMP gegentber
OSI-CMIP. Wahrend in CMIP fur diese Operationen drei verschiedene Befehle, namlich
action, creat e unddel et e, bendtigt werden, braucht man hier nur &et Request -

Befehl.

Durch Trap-Meldungen benachrichtigt ein Agent einem oder mehreren Manager Uber
unerwartete Erreignisse, wie die Neuinitialisieruogl(dSt art (0) ) bzw. Zurlicksetzung

des Agenten warnttart (1)), unterbrochene Kommunikationsverbindundi k-
down(2)), neue Verbindungl { nkUp(3)), unguiltiger Community-Namea(t hen-
tificationFailure(4)), unerreichbare NachbarstatioegpNei ghbor Loss(5))

und herstellerspezifische Fehlen er pri seSpeci fic (6))[GIL95].
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2.8 SNMP Protocol Data Unit (PDU)

In der Abbildung 3.11 wird ein allgemeiner Ubertragungsrahmen von SNMP gezeigt. Der
erste und letzte Teil beinhaltet die fur die LAN- bzw. WAN-Protokollen benétigten
Informationen. Diesen folgen IP- und UDP-Kopf.

Local Network IP UDP SNMP Local Network
Header Header Header Message Trailer

4—— UDP Datagram ——pp
44— IP Datagram ——p

> Local Network Frame P

Abb. 2.11 SNMP Nachricht in einer Ubertragungsrahmen [MIL93]

Dem UDP-Kopf folgt die SNMP-Nachricht, die hauptsachlich aus drei Teilen besteht (Abb.
3.12). Der erste Teil beinhaltet die Versionsnummer. Falls eine Nachricht mit einer
unbekannten Versionsnummer empfangen wird, wird sie einfach weggeworfen.

Die Zusammengehorigkeit der Agenten und Manager wird Uber eine sogenannte
Gemeinschaft (Community) geregelt. Da kann ein Manager nur mit einem Agenten
kommunizieren, falls die beiden der selben Gemeinschaft angehdren. Als Beweis dafir wird
in einer Nachricht auch der Gemeinschaftsname Ubertragen. Falls eine Nachricht mit einem
unbekannten Gemeinschaftsnamen empfangen wird, wird sie als ungultig betrachtet.

Version Community PDU

Abb. 2.12 Struktur einer SNM P-Nachricht

Der PDU-Teil einer SNMP-Nachricht fliGet -, Get Next-, Set Request- und
CGet Response-Befehle besteht aus folgenden Teilen (Abb. 2.13):

* PDU-Typ: Der PDU-Typ wird als eine Zahl, nadmlich eine "0" fur den
CGet Request -, "1" fur den Get Next Request -, "2" fur den
Get Response-, "3" fur denSet Request - und "4" fur denTr ap-
Befehl, angegeben.

* Anfragenummer: Die Anfragenummer (request-id) wird vom Manager dazu benutzt,
zwischen den herankommenden Anfragen zu unterscheiden.
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* Fehler-Status: Falls ein Fehler wahrend der Durchfiihrung der erwiinschten Aktion
auftritt, wird hier die Art des Fehlers eingetragen. Ansonsten bleibt der
Status gleich Null.

* Fehler-Index: Falls Fehler-Status nicht Null, zeigt er an, bei welcher Instanz der
Fehler aufgetreten ist.

* Nutzdaten: Nutzdaten bestehen aus einer Liste von Variablen mit je einem Namen
und Wert (variable bindings). Die Werte der Variablen sind fur die
GetRequest- und GetNextRequest-Operationen irrelevant.

Version Community PDU
PDU Request Error Error Object 1, Object 2,
Type 1D Status Index Value 1 Value 2

44— Variable Bindings ——p

Abb. 2.13 PDU-Struktur fiir Get-, GetNext-, SetRequest und GetResponse-Befehle

In der Trap-PDU gibt es auRerdem folgende Felder (Abb. 2.14):

e enterprise: Der Wert von sysObijectlD des Agenten wird hier eingetragen.

e agent-addr: Die Netzwerkadresse des Agenten wird in dieses Feld geschrieben.

* generic-trap: Hier wird eingetragen, was fir ein unerwartetes Ereignis aufgetreten
ist.

» specific-trap: Falls es sich um einen herstellerabhangigen Trap handelt, gibt dieses

Feld die herstellerspezifische Bezeichnung daflr aus.

* time-stamp: Hier wird der Wert des MIB-Objekts sysUpTime des Agenten, als
dieses Ereignis passierte, geschrieben.

 variable-bindings: Dieses Feld besteht aus einer Liste von Variablen, die die
Informationen Uber das Ereignis enthalt.
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Version Community PDU
PDU enterprise agent-addr generic specific Object 1, Object 2,
Type Trap Trap Value 1 Value 2

44— Variable Bindings —p

Abb. 2.14 PDU-Struktur fur Trap-Meldungen

2.9 SNMPv2

Beim praktischen Einsatz von SNMPv1l wurden verschiedene Schwachpunkte dieses
Protokolls offensichtlich. Aus diesem Grund wurden einige Verbesserungen im Bereich der
Informationssicherheit sowie neue Erweiterungen fiur die Kommunikation zwischen
verschiedenen Managern vorgenommen und das resultierende Protokoll wurde 1993 als
SNMP Version 2 (SNMPv2) standardisiert.

Die erste Version von SNMP wurde oft wegen mangelndes Sicherheitskonzept kritisiert. Zur
Erhéhung der Sicherheit wurde die Community-Struktur durch die neue Party-Struktur ersetzt,
Uber welche die Verteilung von Zugriffsrechten sowie die Verschlisselung der zu
Ubertragenden Nachrichten mdglich ist. Jeder verwaltete Knoten enthélt eine Party, die aus
einer Identifikationsnummer, einem Transportdienst zum Schicken bzw. Empfangen der
Nachrichten, einem Authentication-Protokoll zur Beglaubigung gesendeter Nachrichten zu
schitzen, und einem Privacy-Protokoll zur Entschlisselung empfangener Nachrichten besteht.

In SNMPvV2 gibt es aul3er der 5 Operationen von SNMPV1 noch drei neue:

1. Get Bul kRequest : Durch diesen Befehl kann ein Manager eine grof3e Menge
von Daten, wie alle Eintrdge einer Tabelle, aus einem
Agenten lesen.

2.1 nfornRequest: Diese Operation erlaubt einem Manager,
Verwaltungsinformationen zu einem anderen zu schicken.

3. SNWPv2- Tr ap: Die alte Trap-Meldung von SNMPv1 wurde in der neuen
Version durch diese vereinfachte Trap-Meldung ersetzt. Die
neue Trap-Meldung besitzt im Gegensatz zu seinem
Vorganger die selbe PDU-Struktur wie alle andere
Operationen.
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2.10 SNMPv3

Fir viele Falle waren die Sicherheitskriterien von SNMPv2 noch immer unausreichend,
obwohl diese Version gegenlber seinem Vorganger viele Erweiterungen im Sinne der
Sicherheit beinhaltet. Um dieses Problem zu beheben, hat man eine dritte Version (SNMPv3)
mit vielen neuen Sicherheitsmalinahmen herausgegeben. AulRer den neuen Sicherheitstasks
stellt SNMPv3 neue Erweiterungen im Rahmen der Administration zur Verfigung, wobei der
Rest der Architektur von SNMPv2 Glbernommen wurde.

SNMPv3 erweitert den herkdbmmlichen SNMP-PDU um einen weiteren Teil, der von einem
Model fur die Verarbeitung und den Versand von Nachrichten, namlich "Message Processing
and Dispatching” (MPD), verwendet wird. MPD ist ein universelles Model fur die Verwaltung
von Nachrichten und PDUs. Es ist fur das Empfangen und Schicken von PDUs der drei
SNMP-Versionen zustandig. Es verkapselt die empfangenen PDUs in die Nachrichten und
ruft das sogenannte User Security Model (USM) [RFC2274] auf, welches ein
Sicherheitssystem mit verschiedenen Authentifizierungs- und Datenschutzdiensten ist, mit
denen unerlaubte Modifikationen von Nachrichten und Verbindungen, Verfalschungen von
Authentifizierungen und Mithéren der Kommunikation vermieden werden sollen. Es fugt in
die Nachrichten sicherheitsbezogene Parameter ein. Wenn Nachrichten verschickt werden
sollen, verarbeitet das USM die aus den Nachrichten-Header erhaltenen Parameter. Dann
packt das MPD die Nachrichten in die entsprechende PDUs ein und verschickt sie zu ihren
Empféangern.

AulRer USM wurde ein weiteres Sicherheitkonzept namens View-Based Access Control
(VBAC) [RFC2275] in die dritte Version von SNMP integriert. VBAC bestimmt die Rechte
fur Fernzugriffe auf verwalteten Objekte in einer SNMP-MIB. Dabei benutzt VBAC ein
eigenes MIB, die die Zugriffsrechte fur den jeweiligen Knoten beinhaltet. Diese MIB kann
fernkonfiguriert werden. Aul3erdem ermoglicht VBAC das, dald mehrere Mechanismen fur die
Zugriffssteuerung fur einen einzigen Knoten implementiert werden, obwohl dieser Fall in der
Praxis nicht viel zu finden ist.
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PDL Precassing
(SRR o S MPY2) SMMP P DL
i i
i i
heszage Processing
(SRR L Shel) W 3-lvlH SMMP P DL
i i
1 1
1 1
UDP | LDP-H | W 3-fvlH | SMMP P DL
] i
i i
1 1
1 1
5 ipH | uopn | vaan | SHIP P DL
IP-H = |Pheader
UDP-H = UDP header
W3-hH = SMMPE rmessage header

Abb. 2.15 Zusammenhang zwischen PDUs verschiedener SNMP-Versionen [STA98]
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3. DAS FELDBUSSYSTEM P-NET

3.1 Die Grundprinzipien von P-NET

P-NET ist ein Feldbussystem, das von der danischen Firma Proces-Data A/S entwickelt
wurde, um verteilte Prozel3komponenten wie Prozel3computer, intelligente Sensoren und
Aktoren, SPS-Controller usw. Uber eine gemeinsame Zweidrahtleitung, siehe Abb. 3.1, zu
verbinden und dadurch die konventionelle Verdrahtung mit ihrem sehr hohen
Verdrahtungsaufwand zu ersetzen.

Master
" I I 'Y
T e Pr- 100 P o ® Alarm T
¥ Pressura ¥ Humidicy M

Abb. 3.1 P-NET mit verteilten Prozel3komponenten [PNET96]

P-NET wurde im Jahre 1983 entwickelt und wurde 1996 wie zwei andere Feldbussysteme,
PROFIBUS und WorldFIP, mit der europaischen Norm EN50170 standardisiert.

P-NET ist ein machtiges, aber auch flexibles und universell einsetzbares Feldbussystem, das
einen physikalischen Bus, der zu einem Ring zusammengeschlossen ist, als
Ubertragungsmedium verwendet (passiver Ring). Innerhalb eines Bussegments kénnen bis zu
125 Gerate ohne Einsatz von Repeatern angeschlossen werden, wobei maximal 32 davon
Master-Gerate sein konnen. Ein Master darf Nachrichten ohne externe Aufforderung
aussenden, wenn er die Buszugriffsberechtigung (Token) besitzt. P-NET verwendet dabei eine
"virtual token passing” genannte Methode. Diese Methode wird im Punkt 3.3.2 ausfuhrlich
erlautert.  Durch  dieses Tokenverfahren wurde die  Echtzeitfahigkeit des
Kommunikationsprotokolls gewahrleist&lave-Geréte sind Peripheriegerate, die den Bus nur
nach der Aufforderung eines Masters zum Senden einer Antwort benutzen durfen.

Neben der Multimasterfahigkeit konnen auch Bussegmente unter der Verwendung der
Multiport-Master zu richtigen Netzwerken verbunden werden, was auch als "Multi-Net-
Struktur" bekannt ist. Da man durch diese Struktur die Programmausfiihrung und die dafur
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notige Intelligenz auf ein oder mehrere Teilnetze verteilen kann, konnen redundante und
fehlertolerante Systeme aufgebaut werden. AulRerdem wird damit der starke Datenverkehr
zwischen den Knoten reduziert. Eine solche Multi-Net-Struktur wird in der Abbildung 3.2
dargestellt.

[EXET]

Abb. 3.2 Eine Multi-Net-Struktur mit P-NET [PNET96]

Die Interoperabilitat ist einer der Vorteile von P-NET, wobei diese durch ein einschrankendes
Protokoll, ahnlich wie bei Interbus-S, gewéhrleistet wird. Jedes P-NET Modul beinhaltet
mehrere Channels, die eine objektartige Gruppierung von mehreren Werten wie Ein- und
Ausgangswerte, Grenzwerte usw. sind. Da die meisten Channels standardisiert sind, bleiben
die Kompatibilitatsprobleme zwischen den Geraten verschiedener Hersteller erspart. So
konnen die Module sehr einfach miteinander kommunizieren und problemlos mit den
Modulen anderer Hersteller ausgetauscht werden.

Gegenuber einfachen Single-Master-Systemen wie Interbus-S und ASI, ist P-NET sehr
langsam. Die typische Antwortzeiten liegen im Millisekunden-Bereich. Fur Applikationen,
bei denen die Antwortzeit einige Mikrosekunden dauern soll, ist P-NET nicht geeignet.

Als Programmiersprache speziell fir die Controller, die intelligenten Gerate am Bus, wird
Process-Pascal benutzt, welches das um Netzwerkvariablen und Multitaskingfahigkeit
erweiterte Standard-ISO-Pascal ist. Im Gegensatz zu vielen anderen Feldbussystemen
verfugen die "unintelligenten” Slave-Einheiten aufRer herkdbmmlichen Ein- und
Ausgabefahigkeiten meistens auch Uber zusatzliche prozefRnahe Funktionen, wie z.B. die
Umrechnung von MeRwerten oder eine PID-Regelung, und kénnen in einer einfachen
Assemblersprache namens "Calculator Assembler" programmiert werden.
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Fur die Ankopplung von P-NET mit PCs wurde VIGO entwickelt, das die Objekte am P-
NET als OLE2-Objekte zur Verfligung stellt, so daf3 sie von anderen Windows Applikationen
verwendet werden konnen.

Trotz seiner Vorteile ist P-NET sehr wenig verbreitet. P-NET-Applikationen werden dort
verwendet, wo analoge ProzelR3daten erfaldt und ausgewertet werden missen, beispielweise in
der Verfahrenstechnik, Lebensmittelindustrie und Umwelttechnik.

3.2 Die Architektur von P-NET

Im P-NET sind die Schichten 1, 2, 3, 4 und 7 des OSI-Referenzmodells implementiert.

3.2.1 Die Bitiibertragungsschicht

Als Ubertragungstechnik wird bei P-NET der EIA RS-485 Standard eingesetzt, wobei das
Kabel zu einem physikalischen Ring geschlossen wird, um die in diesem Standard
vorgeschriebenen Abschlu3widerstande zu vermeiden. Dadurch ist auch eine héhere Anzahl
von angeschlossenen Knoten als die 32 im RS-485 Standard erlaubten zugelassen.

Es konnen maximal 125 Knoten angeschlossen werden, weil fur die Adressierung nur 7 Bits
vorgesehen sind und dadurch nur die Adressen zwischen 0 und 127 zur Verfigung stehen,
wobei 3 Adressen davon fur bestimmte Zwecke reserviert sind.

Zusammenfassend hat P-NET in dieser Schicht folgende Merkmale:

* Leitung: Twisted Pair + Shield
* max. Buslange: 1200m

* max. Knotenanzahl: 125

+ Ubertragungsrate: 76800 Baud

Da P-NET nur eine Datenrate verwendet, kdnnen Gerate direkt an den Bus gekoppelt werden
und kénnen sofort miteinander kommunizieren, wéhrend bei vielen anderen Systemen die
unterschiedlichen Datenraten zu Problemen der Kommunikation untereinander fiihren kénnen.

3.2.2 Die Sicherungsschicht

Da P-NET multimasterfahig ist und bis zu 32 Master-Gerate in einem Bussegment erlaubt,
mussen die Zugriffsrechte auf den Bus verwaltet werden. In dieser Schicht wird das durch
dieses Virtual-Token-Passing-Verfahren verwirklicht.

Jeder Master-Knoten hat eine Knotenadresse (Node Address) zwischen 1 und der erwarteten
Gesamtanzahl des Masters (max. 32) und besitzt aul3er einem Leerlaufzahler (Idle Bus Bit
Period Counter), der mit jeder Bitperiode inkrementiert wird, in der der Bus inaktiv (idle) ist,
noch einen Zugriffszahler, der um 1 erhdht wird, wenn der Leerlaufzéhler 40, 50, 60, ...
erreicht.
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Ein Master erhélt die Buszugriffsberechtigung, also den Token, wenn sein Zugriffszahler den
Wert seiner Knotenadresse erreicht (siehe Abb. 3.3). Wenn der Zugriffszahler die
Gesamtanzahl der Master Giberschreitet, wird er wieder auf 1 zuriickgesetzt.

Token Master 1 | 2 | 3 | 1 | 2

Idle Bus Period
Counter

Abb. 3.3 Virtual Token Passing mit 3 Master.

In diesem Beispiel hat am Anfang der Master 1 den Token und benutzt den Bus. Daraufhin
wird der Bus inaktiv und der Leerlaufzéhler wird laufend inkrementiert. Sobald dieser den
Wert 40 erreicht, werden alle Zugriffszahler um 1 erhdht und der Token wird virtuell an
Master 2 weitergegeben. Und immer wenn in den néchsten Zeitspannen von 10 Bitperioden
der Bus von dem jeweiligen Master nicht benutzt wird, wird der Token immer dem nachsten
Master Ubergeben. So geht der Token beim Stand von 50 tber zu Master 3, nach weiteren 10
Bitperioden weiter zu Master 1 und dann wieder zu Master 2. Dieser hat in der Zwischenzeit
Verwendung fur den Bus und kann ihn fur genau eine Anfrage benutzen. [MM96]

Slaves durfen nur in einem Zeitintervall zwischen 11 und 30 Bitperioden auf den Bus nach
einer Anfrage von einem Master zugreifen. Dadurch ist die maximale Zeit zwischen einer
Anfrage und Antwort auf 390us beschrankt.

In der Sicherungsschicht werden die zu sendenden Daten in ein Datenpaket (Frame) verpackt
und die Absender- und Zieladressen in das Adrel3feld dieses Pakets eingefiigt, wobei der
Adrel3typ einfach oder komplex sein kann (siehe Abb. 3.4). Beim komplexen Adref3typ gibt
das dritte Byte die Anzahl der nachfolgend Ubertragenen Adrel3bytes an. Auf diese Weise ist
eine Adressierung uber mehrere P-NET—Ports hinweg moglich. Der erweiterte Adref3typ ist
ein Spezialfall des komplexen Adref3typs, der bei Anforderungen verwendet wird. Es handelt
sich um nur zwei Ziel- und Quellenadressen.

3.2.3 Die Vermittlungsschicht

Im P-NET kénnen Bussegmente durch Master mit zwei Ports, sogenannte Multiport-Master,
miteinander zu einem Netzwerk verbunden werden, so daf3 eine verteilte Intelligenz zwischen
den Zell-Controllern, den Interfaces und den Sensoren moglich ist. Das ermdglicht auf den
hoheren Ebenen eine Reduktion der noétigen Datenrate. AuflRerdem kann man dadurch
redundante und fehlertolerante Systeme aufbauen.
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0 Zieladresse 0 Zieladresse 0 Zieladresse
1 Quelladresse 0 Zieladresse 0 Zieladresse
0 Extraadresse 1 Quelladresse
0 Zieladresse 1 Quelladresse
1 Quelladresse
1 Quelladresse
Abb. 3.4 Einfache, komplexe und erweiterte Adresstypen
Master 1 Slave 1
| 18 | | 66 |
— 1L ' >
37
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Multiport Master 1
P2 Master 2 Slave 2
53 | 16 | | 54 |
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Abb. 3.5 Routing im P-NET

Da die Vermittlungsschicht die Funktion eines Routers zwischen zwel Bussegmenten
ubernimmt, ist eine ihrer Aufgaben das Routing des Ubertragungsweges. Jeder Master eines
Bussegments kann durch dieses Routingverfahren transparent auf jeden Knoten innerhalb
eines anderen Bussegments zugreifen. Dieses Verfahren wird durch ein Beispiel in der
Abbildung 3.5 dargestellt. Wenn ein Master eine Anfrage an einen Slave in einem anderen
Segment richtet, stehen vorerst im Adrel3feld eine Reihe von ZieladreB3bytes und die
Quellenadresse des Masters selbst. Um in ein anderes Segment zu gelangen, ist die externe
Adresse des Multiport-Masters, der die zwei Segmente miteinander verbindet, erforderlich.
Beim Erreichen dieses Multiport-Masters wird diese externe Adresse durch eine interne
"Quellenadresse” ersetzt, die die interne Porthummer beschreibt. Beim Verlassen dieses
Masters wird die nachste Zieladresse, die die Ausgangsportnummer angibt, durch die externe
Adresse an diesem Port ersetzt. Diese Adressierungsumwandlungen fur das in der Abbildung
4.5 gezeigtes Beispiel werden in der Abbildung 3.6 beschrieben.
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Der Vorteil dieses Verfahrens ist, dal3 der Slave dieses umgewandelten Adrel3feldes fur das
Zuricksenden seiner Antwort an den jeweiligen Master verwenden kann.

Der Nachteil ist, daB bei einer Anderung in der Netzstruktur auch alle Programme geandert
werden sollen, so dal3 sie den neuen Weg zu den entfernten Knoten wieder finden kénnen.

37| P2 | 54|18 Zieladressbyte

P2 | 54| P1]| 18

uelladressbyte
54|53 | P18 Q y

Abb. 3.6 Adressfeldumwandlung bei einer Anfrage

3.2.4 Die Transportschicht

Bei P-NET werden alle globalen Variablen wie Knotenadressen, Mel3werte, Variablentypen
usw. auf einer Liste namens Softwirelist angefiihrt. Die Variablen werden durch ihre logische
Adresse, die sogenannten Softwire Number (SWNo), zur Verfigung gestellt. Falls eine
Variable physikalisch einem externen Knoten zugeordnet ist, dann wird nur ihre
Knotenadresse, wo die eigentliche Adresse der Variable zu finden ist, in die Softwirelist
eingetragen. Durch diese Adresse kann die Variable auf dem zugehorigen Knoten zugegriffen
werden. Diese Schicht bernimmt die Aufgabe, Daten in die Softwirelists zu schreiben bzw.
aus diesen Listen zu lesen. Aul3erdem besitzt diese Schicht eine zweite Task, die alle Details
Uber alle Anfragen sammelt, die ausgeschickt wurden, aber noch auf eine Antwort warten.
Nach der Ankunft der Antwort wird sie zur anfordernden Applikation zuriickgesandt.

3.2.5 Die Anwendungsschicht

Im P-NET greifen die Anwendungsprogramme auf Variablen mittels ihrer SWNo zu, wobei
die Variablen auf dem selben Knoten wie das Programm selbst oder auf einem anderen
Knoten sein kénnen. Im zweiten Fall steht in der Softwirelist die Adresse des Knotens, wo
sich die Variable befindet. Die eigentliche Adresse dieser Variable steht in der Softwirelist
dieses Knotens.

3.3 Die Channel-Struktur

Bei P-NET besitzen die meisten Gerate Prozel3signale wie digitale Ausgdnge oder analoge
Eingénge, die aber auch zusétzliche Daten und Funktionen zur Konfiguration, Umwandlung,
Skalierung usw. bendtigen, um richtig verarbeitet werden zu kénnen.
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Alle auf ein Prozel3signal bezogenen Variablen und Funktionen werden zu einem Objekt
namens Channel zusammengefaldt. Ein Channel beinhaltet auRerdem Daten fir die Wartung
und Datenlbertragung. Als Beispiel wurde der digitale 1/0O-Channel in der Abb. 3.7 gezeigt.

SWNo [ Identifier Art des Speichers Format Type Einheit
x0 FlagReg RAM Read Write binar Array

x1 OutTimer RAM Read Write dezimal Real S
X2 Counter RAM Auto Save dezimal Longint

x3 OutCurrent RAM Read Write dezimal Real A
x4 Operatingtime RAM Auto Save dezimal Real S
X5

X6 FPTimer RAM Read Write dezimal Real S
X7 FBPreset EEPROM RPW dezimal Real S
x8 OutPreset EEPROM RPW dezimal Real S
X9 ChConfig EEPROM RPW Record

XA MinCurrent EEPROM RPW dezimal Real A
xB MaxCurrent EEPROM RPW dezimal Real A
xC

xD Maintenance EEPROM RPW Record

XE ChType PROM Read Only Record

xF CHError RAM Read Write binar Record

Abb. 3.7 Die Struktur des digitalen 1/O-Channels

Ein Channel besteht aus 16 Registern, von denen jedes eine eigene logische Adresse, namlich
Softwire Number (SWNo), hat. Die Daten in diesen Registern kdnnen sowohl von einfachen
Datentypen wie Byte, Integer, Boolean, String usw. als auch ein Rekord von diesen Typen
sein. Sie kbnnen in ROM, RAM oder EEPROM gespeichert werden.

3.4 Process-Pascal

Bei P-NET wird Process-Pascal als Programmiersprache speziell fir Controller eingesetzt.
Diese Sprache basiert auf [SO7185-Standard-Pascal, der auf Multitaskingfahigkeit,
zusatzliche  Datentypen fir Netzwerkvariablen (Buffer, Channel und Interface) und

Funktionen zur Interaktion an einem LC-Display erweitert wurde.

Durch die Multitaskingfahigkeit von Process-Pascal kénnen auf einer Controller-CPU

mehrere Tasks und kleine Unterprogramme quasi parallel laufen. Dabei wird zwischen den
Tasks umgeschaltet, das durch die Standardprozedur CHANGETASK erfolgt.

Bei P-NET gibt es drei Arten von Tasks:

1. Cyclic-Tasks, die zyklisch bearbeitet werden.

2. Timedinterrupted-Tasks, die in bestimmten Zeitintervallen aufgerufen werden.
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3. Softwireinterrupted-Tasks, die bei Auftreten eines bestimmten Zustandes
aufgerufen werden.

Die Softwire- und Timedinterrupted-Tasks haben hohere Prioritat als Cyclic-Tasks. Falls eine
Softwire- bzw. Timedinterrupted-Task sich wahrend der Ausfihrung einer Cyclic-Task
meldet, dann wird die Cyclic-Task unterbrochen und die neue Task wird bearbeitet. Erst nach
der Beendigung der Interrupted-Task wird wieder die Durchfihrung der Cyclic-Task
fortgesetzt. Die Abbildung 3.8 zeigt ein Beispiel fur ein mogliches Multitaskingverfahren mit

4 Cyclic-Tasks und 2 Softwire- bzw. Timedinterrupted-Task.

Task | W ]
Task | .- .
Task | ] [ B
INTERROUPT) ]l | e

Abb. 3.8 Multitaskverfahren mit 4 Cyclic Tasks und 2 Softwire- bzw. Timedinterrupted
Task

Bei Process Pascal werden drei DatentypBuffer, I nterface und Channel,
zusatzlich zu den Standardtypen von ISO-Pascal unterstitzt, um Netzwerkvariablen
deklarieren zu konneBuf f er ist fir die Variablen, die ein Zwischenspeicher referenzieren
sollen, der nach dem First-In-First-Out (FIFO) Prinzip arbeitet. Der Datémtypr f ace ist

wie ein Record eine Sammlung von allen mdglichen Datentypen, wéahrend jedem davon eine
SWNo. zugeordnet ist und alle 16 SWNo.s in eif@rannel zusammengefalit sind.

FiUr ein Zugriff auf eine externe Variable ist im Process-Pascal Programm die Deklaration
seiner physikalischen Adresse notwendig, die durch ein definiertes Interface Modul, die P-
NET-Adresse und die Nummer des P-NET-Ports beispielweise folgendermal3en geschieht
[PPMO1]:

(*$!’ PDMODULE. DEF*)

var
AnaModul e : PD1611 AT NET: ( 1, $38);

Um eine Variable indirekt mit einem kirzeren Namen zu referenzieren, braucht man zum
Beispiel folgende Zeile einzutragen:

Tenperature -> AnaMdul e. Chl. Anal ogl n;
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In weiteren Teilen des Programms kann man fur den Zugriff auf die Variable statt dem langen
Namen "AnaModule.Ch1.AnalogIn" einfach den verstéandlicheren "Temperatur" benutzen.

3.5 VIGO

Configuration
Editor
Applications
&g, Visweal Basie, Excel, Access, Visual C4++. ...
Backup- ;
I'L'Jummun Application Service Interface: Restare I Sonplice
CLE2 Automation Interface g\u E{n
Manager
YIGOSERY &
Application Prograrnmers Fieldbus Imerface Inh;r:::lnn
Camman Cammurication Serdce [rterface: efﬁ “‘\‘ for
MIMS |t I
l l i e l Debugger T Configuration
P-MET Profibus  WarldRp & AP File
Protocel  Protocel  Protocol Protocol Instruction Data
T T T T Converter (IDC)
l HUGDE API
HUGG2
Reaftirne communication kermel for MS Windaws
T HUGO2 AP
P-MET Proficus  WerdFip 1
Dirivar Diriwar Dirivar Driver  Menwark Drivers
P-MET Profibus  WerldFip I .
W AT HiAF LAS H:rdim Dﬂm

Abb. 3.9 Die Elemente von VIGO [VUM97]

Virtual Interface using Graphical Objects (VIGO) ist ein Feldbus-Management-System,
welches auf den Computern mit MS Windows 95 oder NT als Betriebsystem laufen kann und
mit Hilfe einer speziellen in den Computern eingebauten Karte den Zugriff auf P-NET

ermoglicht.

VIGO ist eine standardisierte Benutzerschnittstelle, die in Wirklichkeit eine Ansammlung von
diversen Programmelementen ist (siehe Abb. 3.9). Es ist ein offenes System, da das
Integrieren neuer Netzwerkelemente anderer Hersteller ins VIGO mdoglich ist. Alle diese
Elemente werden von VIGO verwaltet, so daf} eine einfache und flexible Schnittstelle fur

etliche Feldbussysteme zur Verfligung gestellt werden kann.
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3.5.1 VIGOSERV

Application Programmers Fieldbus Interface (VIGOSERV) ist ein OLE2 Automation-Server,

der eine einheitliche und transparente Schnittstelle zwischen Anwendungsprogrammen und
physikalischen Objekten ist und einen Echtzeit-Datenaustausch zwischen MS-Windows-
Programmen erlaubt. Damit werden Uuber VIGO die physikalischen Objekte allen
Applikationen zur Verfugung gestellt, die die OLE (Object Linking & Embedding)
unterstitzen. Solche Applikationen sind zum Beispiel weit verbreitete kommerzielle
Windows-Programme wie MS Excel bzw. MS Access oder mit objektorientierten
Programmiersprachen  wie Visual Basic, Delphi, C++ wusw. geschriebene
anwendungsspezifische Programme.

Durch VIGOSERV wird es den Anwendungsprogrammen ermdglicht, den Wert eines
physikalischen Objekts zu lesen und zu verandern. Das physikalische Objekt soll nur Uber ein
virtuelles Objekt in VIGO angesprochen werden, welches im Programm durch einen Virtual
Identifier gekennzeichnet wird (siehe Abb. 3.10).

The Application uses
Application a Virtual Object to
access a Physical Object

viGO

Virtual The Virtual Object is
Object identified by the
Virtual ldentifier

The Physical Object is
Physical Object identified by the
Physical ldentifier

Abb. 3.10 Virtuelles und physikalisches VVIGO-Objekt [VUM97]

Im folgenden ist ein in Delphi geschriebenes Beispiel aufgefuhrt, das aus vier Schritten
besteht:

1. Schritt: Der Virtual Identifier des virtuellen Objektes wird deklariert, mit dem man auf ein
P-NET-Objekt zugreifen wird.

Gewi cht : vari ant;
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2. Schritt: Mit der folgenden Zeile wird das Objekt erzeugt. Man kann in verschiedenen
Programmen das selbe physikalische Objekt, sogar auch mit dem selben Identifier,
ansprechen.

Gewi cht : = createol eobject(’VIGD);
3. Schritt: Die physikalische Adresse wird dem virtuellen Objekt zugeordnet.
Gewi cht. Physl D : = ' Proj ect 1: Waage. V\EEI GHT. Wi ght O’

Nach diesen Schritten kann die Variable "Gewicht" in dem Programm wie eine normale
Variable verwendet werden, so dal3 ihr Wert und somit der Zustand des physikalischen
Objekts gelesen und geéndert wird.

4. Schritt: Auf das physikalische Objekt wird zugegriffen.
Es gibt zwei Zugriffsmdglichkeiten:

» Bei der ersten Methode halt die Applikation nach einem Zugriffsversuch solange an, bis
der Wert des physikalischen Objekts geholt ist. Diese Methode ist als "externer Zugriff"
bzw. "direkter Zugriff" bezeichnet.

» Bei der zweiten Methode, die "interner Zugriff" bzw. "gepufferter Zugriff* heil3t, fahrt das
Programm fort, ohne auf den Wert zu warten. Der Wert wird dann in einem Puffer in
VIGOSERV gespeichert, aus dem das Programm ihn spater lesen kann. Diese Methode
ermoglicht parallele Programmbearbeitung. Wenn mehrere Werte gleichzeitig abgefragt
werden, kann das Programm mit denen weiter arbeiten, die schnell zu empfangen sind, bis
es auch die anderen Werte bekommen kann.

Fir den externen Zugriff muf3 man der Typeneigenschaft die Vorsilbe "Ex" bzw. fur den
internen Zugriff "In" einsetzerFur unser Beispiel sieht das folgendermalRen aus:

1. Externer Zugriff:

e Lesen des Wertes:

X 1= Gew cht. ExVal ue;
« Andern des Wertes:
Gewi cht . ExVal ue : = 23. 4;
2. Interner Zugriff:
* Lesen des Wertes:

Gew cht . DoRead; (Anforderung fur das Lesen des Wertes)
X = Gewi cht. I nVal ue; (Lesen des Wertes)
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« Andern des Wertes:

Gewi cht. I nVal ue : = 23. 4;
Gewi cht . DoWite; (Schreiben des Wertes)

Falls der Wert der physikalischen Variable noch nicht erreicht ist, d.h. bis die Applikation ihn
tatsachlich braucht, dann wird sie wie beim externen Zugriff solange angehalten, bis der Wert
erlangt werden kann.

3.5.2 Manager Information Base (MIB)

Manager Information Base ist eine Datenbank, in der die Daten Uber die Struktur des
physikalischen Systems einer Anlage, in VIGO als Projekt bezeichnet, gespeichert sind.

MIB beinhaltet alle notwendigen Informationen fur den Zugriff auf eine Variable in einem
Knoten und Ubersetzt einen Variablennamen in einer Applikation in eine spezifische
Knotenadresse, Variablenadresse innerhalb des jeweiligen Knotens, Typenspezifikation, usw.

Objekte in der MIB kdnnen einfache Datentypen, wie Boolean, Byte, Integer, Real, usw. oder
komplexe, wie Array, Record oder String, haben. Alle Variablen eines Knotens werden in
einer Record-Variable, gekennzeichnet mit einem Node Identifier, gesammelt, wobei alle
Knoten in einer weiteren Record-Variable gespeichert werden, die durch einen sogenannten
Project Identifier angesprochen werden kann. Um auf eine Variable zuzugreifen, wird ein
Global Identifier benétigt, der aus dem Project Identifier, Node Identifier und Variable
Identifier, mit dem die Variable innerhalb des Knoten identifiziert werden kann,
folgendermal3en gebildet wird:

Project _Identifier:Node_ ldentifier.Variable_ldentifier

Wenn VIGOSERYV diesen Global Identifier zur MIB schickt, um auf ein physikalisches
Objekt zuzugreifen, sammelt die MIB alle benétigten Informationen Uber dieses Objekt und
sendet sie zum VIGOSERYV zurtick.

Das VIGO-Programmpaket beinhaltet verschiedene Tools, mit denen man die MIB verwalten
kann. Eines davon ist MIB Editor, welcher alle MIB-Daten in einer Baumstruktur darstellt
(siehe Abb. 3.11). Da er eMicrosoft Windows OLE Control Extension (OCX) ist, kann er

auch in andere Programme, wie Excel, Visual Basic, Visual C++ usw. integriert werden.

Mit diesem MIB-Editor kann man ein Gerat auswahlen, dessen Daten anschauen und die
Werte manuell andern.
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& MIB Editar =] E3
Files View Help
Fhy=ical identifier:

IEamplePrDject:

E SampleProect
= J@ RECEPTION
=& UP

- f@ Digitall0

-
B Measurements

Abb. 3.11 MIB Editor [VUM97]

3.5.3 Instruction Data Converter (IDC)

VIGO wurde als ein einheitliches System fiir diverse Bussysteme entwickelt. Da aber
unterschiedliche Bussysteme verschiedenartige Datenformate, Syntax und Dienste verwenden,
braucht VIGO eine allgemeine Schnittstelle zwischen Applikationen und Feldbussystemen,
mit der die Applikationen mit unterschiedlichen Feldbussen unabhangig von ihren
spezifischen Datenformaten und Diensten kommunizieren kénnen. Diese Schnittstelle wird
von VIGOSERYV zur Verfugung gestellt und heil3t Common Communication Service Interface
(siehe Abb. 3.12).

Der IDC wandelt eine VIGO-Anfrage in die jeweilige Feldbusanweisung um und schickt sie

in dem fir den Zielknoten erforderlichen Format weiter. Analog dazu, Gbersetzt IDC die aus
der Feldbusschicht kommenden Daten in die Common Communication Service Interface
Syntax.
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VIGOSERV
Application Programmers Fieldbus Interface

Common Communication Service Interface
Manufacturing Message Specification

IDC
Instruction Data Converter

Specific Network Protocol following the HUGO2 syntax

HUGO2
Real-time Communication Kernel

Abb. 3.12 Die Aufgabe eines IDCs [VUM97]

3.5.4 HUGO2

HUGO?Z2 ist ein Echtzeit-Kommunikationskern, der fur die parallele Ausfihrung verschiedener
Kommunikationsprogramme zustandig ist. Er verwaltet die Buszugriffe und vermeidet
Kollisionen, wenn mehrere Applikationen gleichzeitig auf den Bus zugreifen wollen.

HUGOZ2 unterstitzt sowohl die zeitkritische als auch die nicht zeitkritische Kommunikation.
Die zeitkritische Kommunikation wird mit den Interrupts gesteuert, wéhrend die nicht
zeitkritische mit den Windows-Messages durchgefuhrt wird.[VUM97]

3.5.5 Network Drivers

Man kann an HUGOZ2 Feldbussysteme, Local Area Networks (LAN) und Wide Area
Networks (WAN) anschlieBen. Das wird durch die Network Drivers erméglicht, die fur das
Senden und Empfangen von Informationen tber spezifische Netzwerke verantwortlich sind.
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4. EINBETTUNG VON FELDBUSSYSTEMEN INS
NETZMANAGEMENT

4.1 Einfiihrung

Um die Ereignisse auf einem Feldbus zu protokollieren und eventuell auch zu visualisieren,

genugt ein einfacher Personal Computer mit einer dem Feldbus entsprechenden Einsteckkarte,
den bendétigten Treibern und einer Standardsoftware. Bei P-NET kdénnen zum Beispiel die
Feldbus-Daten Uber VIGO zugegriffen werden. Sie werden, wie in der letzten Kapitel genauer
beschrieben, als Windows-OLE2-Objekte zur Verfliigung gestellt, damit sie von gangigen
Windows-Programmen, wie Excel oder Access, aber auch selbst geschriebenen Programmen
angesprochen werden. Aber dadurch beschrankt man sich auf einen einzigen Computer. Die
Feldbusdaten kbnnen primar nur auf diesem Rechner verarbeitet werden.

Durch einen direkten Zugriff auf den Feldbus aus einem Ubergeordneten Netz kénnen Daten
Uber gréRRere Entfernungen hinweg erfal3t und bearbeitet werden. Diese Ankopplung des
Feldbussystems an klassische LANs und damit an das Internet bietet mehrere Mdglichkeiten,
wie zum Beispiel zentrale Betriebsdatenerfassung, Ferntiberwachung oder Fernwartung.
Gegenuber klassische LANs hat das Internet dabei einige Vorteile, wie die Benutzung der
standardisierten Internet-Protokolle, Verwendung einer bestehenden Infrastruktur, geringe
Kosten fur die Netzschaltung.

SNMP bietet dabei als ein erprobtes, einfaches aber trotzdem machtiges Internet-Protokoll
eine gute Moglichkeit fir die Kommunikation zwischen den Netzmanagement-Stationen
(NMS) und den an dem Feldbus angebundenen Agenten.

In dem Projekt "WEBFAN" am Institut fir Computertechnik der Technischen Universitat
Wien wurde versucht, ein flexibles Netzmanagementsystem zu realisieren, mit dem auf
verschiedene Feldbussysteme wie Profibus oder P-NET, Uber Internet unter Benutzung von
SNMP zugegriffen werden kann. Diese Diplomarbeit beschaftigt sich mit einem Teil dieses
Projekts, ndmlich mit der Anbindung des Feldbussystems P-NET an das Netzmanagement.

4.2 Kopplungsmoglichkeiten zwischen LAN und Feldbus

Die Kopplung zweier Netzwerke kann durch verschiedene Koppeleinheiten erfolgt werden.
Diese Koppeleinheiten sind Repeater, Bridges, Router und Gateways.
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Repeater, die nur aus der ersten Schicht des OSI-Modells bestehen, verbinden zwei LANs
miteinander, bel denen alle 7 Schichten gleich sind (siehe Abb 4.1). Ein Repeater ist
eigentlich nur ein bitweiser Verstarker, der das Signal zwischen zwei gleichartigen
Netzwerken verstéarkt. Diese sind sehr kostengunstige und schnelle Koppeleinheiten, besitzen
aber keine Intelligenz. Deswegen fur eine Verbindung zwischen LAN und einem
Feldbussystem, soll das Protokoll des Feldbusses in beiden Knoten der Verbindung
implementiert werden. Das aber fihrt zu einer Inflexibilitat der Verbindung, da bei jeder
Anderung des Feldbusprotokolls alle Knoten auch aktualisiert werden miissen.

Repeater Application

RNV RlOJTO N

1 1

1R~ N

Abb. 4.1 OSI-Schichten einer Repeater-Kopplung

Bridges bestehen aus den ersten zwei Schichten des OSI-Modells und verbinden zwei
Netzwerke miteinander, die die gleichen Schichten 3-7 besitzen (siehe Abb. 4.2).

7 7
6 6
5 5
4 4
Bridge Application
3 3
> 2 2 2
1 1 1 1
J

Abb. 4.2 OSI-Schichten einer .Bridge-Kopplung

Router verbinden Netzwerke mit der gleichen Schichten 4-7 miteinander. Sie erledigen auch
die Aufgabe des Routings mithilfe von eigenen Algorithmen. Im Vergleich zu Bridges und
Repeater, besitzen sie mehr Intelligenz und sind deshalb fur eine Kopplung zwischen LAN
und einem Feldbussystem geeigneter, obwohl sie auch teurer und langsamer sind. Da aber
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diese Koppeleinheiten nur die ersten drei OSI-Schichten unterstitzen, soll entweder das
SNMP-Protokoll oder das Protokoll des Feldbusses in beiden Knoten der Verbindung
implementiert werden. Die erste Variante erfordert intelligente Feldbus-Agenten, die die
Protokollumsetzung tbernehmen missen (siehe Abb. 4.3). Da einfache Feldbus-Agenten mit

dieser Aufgabe Uberlastet werden, ist diese Variante nicht geeignet fur eine Feldbus-LAN-
Verbindung.

SNMP SNMP
SNMP SNMP
SNMP SNMP
UDP Router Application UDP
1P P 1P 1P
Link Link Link Link
Physical Physical Physical Physical

Abb. 4.3 Router mit SNM P-Protokoll

P-NET Appl. P-NET Appl
P-NET Trans. Router Application P-NET Trans.
1P 1P P-NET Netw. P-NET Netw.
Link Link P-NET Link P-NET Link
Physical Physical P-NET Phys. P-NET Phys.

Abb. 4.4 Router mit P-NET Protokol|

Wenn man das Feldbus-Protokoll auf den beiden Seiten des Gateways implementiert, fuhrt
das zu einer Inflexibilitit der Kopplung, da bei jeder Anderung des Feldbusprotokolls alle

Knoten auch aktualisiert werden mussen und der Benutzer an dem anderen Ende der
Kopplung auch detailliertes Wissen Uber den Feldbus besitzen muf3. Deshalb ist diese
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Kopplungsart, die einfach und billig zu implementieren ist, nur geeignet fur Verbindungen,
bei denen nur wenige Knoten auf den Feldbus zugreifen. In der Abbildung 4.4 ist eine Router-
Verbindung mit P-NET Protokoll dargestellt.

Gateways sind Koppeleinheiten, die der Schicht 7 des OSI-Modells zugeordnet werden
konnen. Sie verbinden Netzwerke miteinander, bei denen keine Schicht eines Netzwerks
gleich der jenen des anderen ist. Sie beinhalten alle sieben Scliebt@den Knotens. Die
Abbildung 5.5 zeigt eine Kopplung von P-NET mit einem LAN via SNMP. Der Benutzer auf
einer Seite der Kopplung braucht somit keine Kenntnisse Uber das Protokoll auf der anderen
Seite zu besitzen. Eine Gateway-Applikation setzt die Datenpakete von einem Protokoll in die
des anderen Protokolls um. Bei Anderungen an einem Protokoll, zum Beispiel auf der
Feldbus-Seite, sollen entsprechende Modifikationen nur im Gateway vorgenommen werden.
Ein weiterer Vorteil dieser Losung ist die Flexibilitat der Verbindung. Man kann zum Beispiel
das Protokoll eines Feldbusses ganz einfach durch ein Protokoll eines anderen Feldbusses
ersetzen, vorausgesetzt naturlich, da3 das ganze Gateway modular aufgebaut ist. Obwohl die
Komplexitat und geringe Geschwindigkeit dieser Kopplung sich als Nachteile gegenuber
anderen Koppeleinheiten erwiesen haben, wurde die Kopplung mit Gateway wegen den oben
genannten Vorteilen als geeignetste Losung fur die Verbindung zwischen Feldbussystemen
und LANs ausgewahlt.

P-NET
LAN Gateway Application

SNMP SNMP P-NET Annl. P-NET Abnnl
SNMP SNMP : - : : -
E ................... ! E ................... 1
SNMP SNMP : - : : -
uDP UDP P-NET Trans. P-NET Trans.
IP P P-NET Netw. P-NET Netw.
Link Link P-NET Link P-NFET Link
Physical Physical P-NET Phvs. P-NET Phvs.

Abb. 4.5 Gateway zwischen LAN und P-NET

4.3 Struktur des Gateways

Heutzutage verwendet man eine Vielfalt von Feldbussystemen, von einfachen und schnellen
Single-Master-Systemen wie Interbus-S oder PROFIBUS-DP bis zu méchtigen Multi-Master-
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Systemen wie PROFIBUS-FMS oder P-NET. Um mehrere Feldbussysteme ans Internet
anbinden und sie Uber Internet verwalten zu kdnnen, muf3 man im Prinzip fur jedes
Feldbussystem ein Gateway programmieren. Da kommuniziert die Netzmanagement-Station
(NMS) mit je einem eigenen Agenten fur jeden Feldbus, die die Aufgabe eines Gateways
haben. (siehe Abb. 5.6) Das heil3t aber, dal3 der ganze Agent fir jeden neuen Feldbus neu
implementiert werden muf3, die wegen der Komplexitat des Gateways sehr aufwendig werden
kann.

NMS
SNMP INTERNET
Gateway 1 | Gateway 2 | Gateway 3 |
P-NET I PROFIBUS I LON I

Abb. 4.6 Ein Netzmanagement-System flr verschiedene Feldbusse

Dieses Problem kann vermieden werden, wenn das Gateway in zwel Teile unterteilt wird,

namlich in den Master-Agent (MA) und Sub-Agent (SA). Der Master-Agent ist der Teil, der
mittels SNMP mit der Aul3enwelt in Verbindung tritt und eine beliebige Anzahl von Sub-
Agenten und damit auch verschiedene Feldbusse verwaltet. Er soll unabhangig vom
verwendeten Feldbussystemen aufgebaut werden. Da er anhand der Anforderungen der
jeweiligen NMS die Entscheidung trifft, wann und wie ein Wert eines Objekts gelesen oder
aktualisiert wird, besitzt er den gré3ten Teil der Gateway-Intelligenz.

Der Sub-Agent ermdglicht den Zugriff auf den Feldbus. Fir jedes Feldbussystem mul3 somit
ein Sub-Agent existieren und jeder Sub-Agent ist nur fir einen Feldbus zustandig. Der Sub-
Agent soll auRerdem nur mit dem Master-Agent kommunizieren und dadurch von der
AuRRenwelt und von SNMP unabhangig sein. Damit kann man fur die Kommunikation
zwischen dem Master-Agent und Sub-Agent statt SNMP ein einfacheres, insbesondere
schnelleres Protokoll verwenden.

Durch die Verteilung der Aufgabe des Agenten ist das System modularer und somit auch
flexibler geworden. Wenn man neue Feldbussysteme verwalten will, braucht man nicht mehr
den ganzen Agent auszuarbeiten, sondern nur den feldbusabhéngigen Sub-Agent.
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Da die Kommunikation zwischen dem Master-Agent und allen Sub-Agenten Uber einem
einheitlichen Protokoll ablauft und fiir den Master-Agent die feldbusspezifische Aktivitaten
verborgen bleiben, kann man jederzeit ein Sub-Agent fur ein neues Feldbussystem an einem
Master-Agent anhangen. AuBerdem kann man durch diesen modularen Aufbau Anderungen
an einer Seite ohne Auswirkung auf die andere Seite vornehmen.

NMS
SNMP INTERNET
Master Agent
Sub Agent 1 Sub Agent 2 Sub Agent 3
P-NET PROFIBUS LON

Abb. 4.7 Netzmanagement mit einem geteilten Agent

Da die Kommunikation zwischen NMS und dem Master-Agent auf SNMP-Protokoll basiert,
kann der Master-Agent mit jeder SNMP-fahigen NMS kommunizieren. Als NMS wird ein
kommerzielles Tool verwendet.

In weiteren Kapiteln werden Master-Agent und die Kommunikation zwischen dem Master-
und Sub-Agent erklart. Da der Sub-Agent fur P-NET die Hauptaufgabe dieser Diplomarbeit
ist, wird er in den nachsten Kapiteln sehr ausfuihrlich beschrieben.

4.4 Master-Agent

Der Master-Agent dient fir die Weiterleitung der Anforderungen der NMS an den
entsprechenden Sub-Agent. Wenn beim Master-Agent eine Anfrage der NMS uber
verwaltetes Objekt einlangt, sucht der Master-Agent den entsprechenden Sub-Agent, welcher
das Feldbussystem des gesuchten Objekts verwaltet und falls noétig die Anfrage in
entsprechender Form weiterschickt. Nachdem der Sub-Agent die gesuchten Daten entweder
direkt aus dem Feldbus oder aus einem eigenen Puffer geholt hat, schickt er sie zum Master-
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Agent zuruck, der die Daten wieder ber SNMP an die NMS zuriickschickt. Die Details uber
diesen Kommunikationsablauf wird in dem Kapitel 4.7 behandelt.

Wie bei Netzmanagment-Agents Ublich ist, besitzt der Master-Agent auch eine hierarchisch

aufgebaute Datenstruktur, namens Management Information Base (MIB). Diese MIB besteht

aus drei Unterbaumen. In einem dieser Unterbdume sind alle notigen Informationen der

verwalteten Objekten gespeichert. Nachdem eine Verbindung zwischen dem Master-Agent

und einem Sub-Agent hergestellt wurde, fragt der Master-Agent tber einen Konfigurator den

Sub-Agenten zuerst nach der Anzahl der verwalteten Objekte. Danach holt der Konfigurator

die Daten Uber die Eigenschaften jedes Objekts und tragt sie in die entprechenden Zeilen der
MIB ein. Der Ablauf dieser Initialisierungphase wird im Kapitel 4.7 genauer dargestellit.

Der Konfigurator stellt die Verbindung zu einem bestimmten, vom Benutzer ausgesuchten
Sub-Agent her. Mit Hilfe dieses Konfigurators kdnnen jene der vom Sub-Agent angebotenen
Objekten von dem Benutzer ausgewahlt werden, die fir das Netzmanagement interessant sind.
Der Konfigurator ermoglicht auch handische Bearbeitung der vom Sub-Agenten erhaltenen
Daten. Die Objektdaten werden dann vom Konfigurator in eine "MIB"-Datei abgespeichert,
aus der der Master-Agent den entsprechenden Teilbaum in der MIB aufbaut.

Diese MIB bietet eine weitere Mdoglichkeit fur die NMS, um die Werte der Objekte
abzufragen. Die Werte der verwalteten Objekte werden in bestimmten Intervallen aus dem
Feldbus gelesen und in die MIB geschrieben. Wenn dieser Wert den Anforderungen der NMS
entsprechend aktuell genug ist, kann er von der NMS verwendet werdsoraitdleibt eine
Abfrage aus dem Feldbus erspart.

In der MIB des Master-Agenten gibt es auch einen Unterbaum mit einer Tabelle, die die
folgenden Eintrage hat:

* IP-Adresse eines Sub-Agents
* Portnummer eines Sub-Agents

Durch diese Tabelle weil3 der Master-Agent, wo sich die Sub-Agents befinden. Die Eintrage
in dieser Tabelle kdnnen aus einer Konfigurationsdatei geholt werden. Aul3erdem hat der
Master-Agent einen bestimmten Port, an dem ein Sub-Agent sagen kann, dal’3 er an einer
Adresse auf die Verbindung mit dem Master-Agent wartet. Die IP-Adresse und Porthummer
des jeweiligen Sub-Agenten wird, falls sie noch nicht existieren, auch in die Liste eingetragen.
Dieser Vorgang wird als SAR (Sub-Agent Registration) bezeichnet. Eine Anmeldung auf
diesem Port bedeutet nur, daR der Sub-Agent existiert, und nicht, dal3 er automatisch beim
Master-Agent angeschlossen wird. Der Master entscheidet selber, wann eine Verbindung
zustande kommen soll.

Der letzte Unterbaum beinhaltet eine Liste aller mdglichen Arten der Objekte, wie zum
Beispiel Lange, Feuchtigkeit, Gewicht, Spannung, Strom usw.
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4.5 Sub-Agent

Der Sub-Agent ist fur den Feldbus-Zugriff zustandig. Deshalb muf3 fur jedes Feldbussystem

ein eigener Sub-Agent implementiert werden. Die Sub-Agents kdnnen in passive und aktive

Sub-Agents unterteilt werden. Die passiven Sub-Agents haben nur die Aufgabe, gemaR den
vom Master-Agent kommenden Anforderungen auf den Feldbus zu zugreifen und den Wert

des gefragten Objekts entweder zu lesen oder zu Uberschreiben. Die aktiven Sub-Agenten
kénnen zusatzlich Uber den Master-Agent auf andere Sub-Agenten und somit auf andere
Feldbussystemen zugreifen. Da sich diese Diplomarbeit nur mit einem passiven Sub-Agent
beschaftigt, werden im Folgenden nur die passiven Sub-Agents erlautert. Sie werden

nachfolgend auch nur Sub-Agent genannt.

Zuerst soll mittels eines Konfigurators die jenigen Objekte aus dem Feldbus ausgewahlt
werden, die fur die Netzmanagement erforderlich sind (siehe Abb. 5.8). Da konnen die
Objekte entweder manuell oder durch eine Autodetect-Funktion selektiert werden.

Bei diesem Auswahl-Verfahren, kbnnen aul3er feldbusspezifischen Daten, die fur den Zugriff
auf das ausgewahlte Objekt im Feldbussystem erforderlich sind, auch folgende Angaben tber
dem Objekt gemacht werden:

* Typ des Wertes des Objekts

Beschreibung des Objekts

Art des Objekts

Ort des Objekts

Da aber diese Angaben meistens nur durch Benutzereingriffe zuganglich sind, mussen sie
nach einem Autodetect-Auswahlvorgang manuell hinzugefuigt werden.

Alle Angaben werden dann in einer ASCIIl-Textdatei gespeichert. Der Grund fur die
Speicherung in eine ASCIIl-Textdatei statt in eine Datenbank ist, daf3 der Zugriff auf eine
Textdatei viel schneller erfolgen kann, die Textdateien weniger Speicherplatz brauchen, fur
das Lesen und Schreiben auf Texdateien weniger Programmieraufwand erforderlich ist und
daf3 sie mit einem einfachen Text-Editor bearbeitbar sind.

Bei der Initialisierung des Sub-Agenten wird diese Datei gelesen und jedes Objekt wird in den
Sub-Agenten aufgenommen. Dabei sollte der Sub-Agent Uber einen Parameter auf eine
bestimmte Konfigurationsdatei parametierbar und nicht auf eine fixe Datei eingestellt sein.
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Abb. 4.8 Initialisierung des Sub-Agents

Der Sub-Agent besitzt keine Datenbank, wie der Master-Agent. Er speichert alle Objekte
dynamisch in eine Liste und numeriert sie durchgehend mit einer ID-Nummer. Der Master-

Agent spricht diese Objekte nur tber ihre ID-Nummer an. Wenn mehrere Zeilen des Sub-
Agents auf dasselbe Netzwerk-Objekt des Feldbusses verweisen, soll man zwei Listen
definieren, um Inkonsistenzen und einen hohen Speicherbedarf zu verhindern. Auf der ersten
Liste stehen in jeder Zeile die ID-Nummer eines Objekts und ein Zeiger, der auf das
eigentliche Objekt auf der anderen Liste hinweist. Die Abbildung 4.9 zeigt eine Darstellung
der Speicherung der Objekte im Sub-Agent.

Bei der Konfiguration des Master-Agents sollte der Sub-Agent dem Master-Agent-
Konfigurator mitteilen konnen, welche Objekte er anzubieten hat. Uber dem Konfigurator des
Master-Agents wird wieder eine Auswahl getroffen, so daR nur wirklich flr das
Netzmanagement relevante Objekte dem Manager zur Verfligung gestellt und von ihm
verwaltet werden. Die Abbildung 4.10 zeigt dieses schrittweise Selektionsverfahren. Der
Master-Agent kennt nicht die physikalische Adresse des verwalteten Objekts, sondern nur
seine ID-Nummer. Nur Uber dieser ID-Nummer kann ein Objekt vom Master-Agent
angesprochen werden. Um eine aufeinanderfolgende Abfrage aller Objekte zu ermdglichen,
missen die ID-Nummern durchgehend vorhanden sein und es darf keine Licken in dieser
Reihenfolge geben.
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Abb. 4.9 Mogliche Speicherung der Netzwerk-Objekte im Sub-Agent
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Abb. 4.10 Schrittweise Selektion der verwalteten Objekte [KKM97]
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Der Sub-Agent soll mehrere Master-Agenten bedienen kénnen. Er meldet sich nach seiner
Initialisierung bei bekannten Master-Agenten an, deren IP-Adresse und Portnummer von einer
Initialierungsdatei gelesen werden, wobei der Sub-Agent nur dem Master-Agent mitteilt, wo
er zu finden ist. Dieser Vorgang wird SAR (Sub-Agent Registration) genannt. Danach wartet
er auf eine Verbindungsanforderung eines Master-Agent. Nachdem eine Verbindung
aufgebaut und der Master-Agent initialisiert wurde, wartet der Sub-Agent auf weitere
Anforderungen des Master-Agents. Wenn eine Anforderung kommt, fihrt er dann den
erforderlichen Feldbus-Zugriff durch und liest oder setzt den Wert des gefragten Objekts.
Beim Lesen kann der Sub-Agent eventuell auch den in einem Puffer gespeicherten Wert
zurtckgeben. Daflr mul der gespeicherte Wert gemalf3 der Anforderung des Master-Agenten
aktuell genug sein. Die ganze Kommunikation zwischen Master-Agent und Sub-Agent wird
im Kapitel 4.7 genauer beschrieben.
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4.6 Verbindung zwischen dem Master- und Sub-Agent

Der Master- und alle Sub-Agenten kénnen entweder auf dem selben Rechner laufen oder auf
verschiedenen Orten plaziert werden. Wenn sie sich alle auf dem selben Rechner befinden,
kann die Kommunikation zwischen dem Master- und den Sub-Agenten sehr schnell und mit
einfachen Mechanismen, wie Shared Memory, DLLs oder OLE-Automation, erfolgen. Diese
Losung bringt aber auch mehrere Nachteile mit sich. Allein die Abh&angigkeit von einem
einzigen Rechner macht das System sehr unzuverlassig und inflexibel. Wenn dieser Rechner
aul3er Betrieb ist, fallt das ganze System aus. Aulerdem muf3 man fur jeden Feldbus
entsprechende Einsteckkarten und die benétigten Treiber installieren, was bei einem
herkdbmmlichen Rechner nach einer gewissen Grenze diverse Probleme verursachen kann.
Wenn man ubrigens mehrere Feldbussysteme in verschiedenen Orten verwalten will, missen
diese Systeme mit diesem Rechner verbunden sein, was fur grof3e Entfernungen wirtschaftlich
nicht vertretbar sein wird.

Deswegen sollen Master- und Sub-Agenten auf unterschiedlichen Rechnern laufen kdénnen.
Das erfordert einen Mechanismus fur die Kommunika#amschen den Rechnerda die
Kommunikation moglichst schnell und ohne grof3en Aufwand erfolgen soll, scheiden
machtige aber auch zu komplexe Mechanismen wie COBRA aus. Am geeignetsten haben sich
Sockets erwiesen, weil diese sehr einfach zu programmieren und von jedem Betriebssystem
unterstitzt sind. AuRerdem brauchen Sockets relativ geringere System-Ressourcen als andere
Mechanismen.

Ein Socket ist ein Punkt-zu-Punkt Kommunikationsendpunkt mit einem Namen und einer
Netzwerkadresse. Berkeleys Sockets sind das erste Protokoll fur die Kommunikation tber
TCP/IP. Sie wurden 1981 als Unix BSD 4.2 Interface, fur eine Unix-zu-Unix Interprocess
Communication (IPC), vorgestellt. Heute werden Sockets von jedem Betriebssystem
unterstitzt. Die Windows Socket API, kurz WinSock, ist eine Multivendor Spezifikation,
welche die Benutzung von TCP/IP unter Windows standardisiert. In Unix sind Sockets Tell
des Kernel, wahrend bei MS-DOS oder Windows, Sockets in Form von Bibliotheken
bereitgestellt werden.

Ein Socket besteht aus zwei Teilen:

1. Einer IP-Adresse

2. Einer Port Nummer.

Eine Internet Adresse (IP-Adresse) ist eine 32 Bit Zahl, die eindeutig einen Internet-Host
identifiziert. Sie kann entweder in Form eines "Dotted String”, oder als Domain Name

vorliegen. Die Internet Adresse eines Rechners ist zum Beispiel in der Form "128.130.80.191"
ebenso giltig, wie "pcl91l.ict.tuwien.ac.at".

Ein Port ist ein Verbindungspunkt zu einer Anwendung auf einem Host Rechner und wird

durch eine 16-bit Nummer reprasentiert. Man beachte, dafl3 die Portnummern O bis 1023 fir
festgelegte Dienste (Email, FTP, HTTP) reserviert sind.
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Esgibt drei Arten von Sockets. Datagram, Raw und Stream Sockets. Datagram Sockets finden

bei Gebrauch des User Datagram Protocol (UDP) Verwendung, Raw Sockets hingegen bel der
Benitzung des Internet Control Message Protocols (ICMP). Die grof3te Verbreitung haben die
sogenannten Stream Sockets, die fur das Transfer Control Protocol (TCP) und somit fur die
verbindungsorientierte Kommunikation verwendet werden. Da die Kommunikation zwischen
dem Master- und Sub-Agent auf dem zuverlassigeren TCP basieren soll, verwenden wir die
Stream Sockets.

Leider bieten die Sockets nicht ausreichend Datensicherheit. Deswegen braucht man fur eine
sicherheitskritische Datentransfer zuséatzliche Sicherheitsmal3nahmen. Da aber solche
MalRnahmen nicht zu dieser Diplomarbeit gehdren, soll nur eine zum Teil leere
Zwischenschicht eingezogen werden, in der in weiterer Folge eine Krypto-Schicht eingezogen
werden kann.

Es sind zwei Socket-Verbindungen zwischen einem Master-Agent und Sub-Agent

erforderlich: eine fur die Sub-Agent Registration (SAR) und eine fur den Datenaustausch zum
Zweck des Netzmanagements.

NW 1

Port 5001

MASTER 1

SA1 |4 Port 5002

SA2

Port 5002

MASTER 2

SA 3 <
Port 5001

Port 5003

Abb. 4.11 Beispiel fir Netzmanagmentsystem

Fur SAR hort der Master-Agent auf einen bestimmten Port und wartet auf eine Sub-Agent-
Anmeldung. SAR ist nur mdglich, wenn dem Sub-Agent diese Porthummer mit der IP-
Adresse des Master-Agents bekannt ist. Falls der Sub-Agent die Adresse des Master-Agenten
nicht kennt und sich beim Master-Agent nicht anmelden kann, hort der Sub-Agent auf einen
anderen Port und wartet auf eine Verbindungsanforderung vom Master-Agent. Da mul3 der
Master-Agent naturlich irgendwie die Adresse des Sub-Agenten kennen, damit eine
Verbindung zustande kommen kann. Da mehrere Sub-Agenten pro Netzwerkknoten laufen
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kénnen, wahrend es aber nur ein Master-Agent pro Knoten geben kann, muf3 der Port Gber den
der Sub-Agent vom Master-Agent angesprochen wird, frei konfiguriesdiar (siehe Abb.
4.11).

4.7 Kommunikationsprotokoll zwischen dem Master- und Sub-
Agent

Bei diesem Gateway sind 3 Schnittstellen zu unterscheiden. Die zwei nach aul3en hin sind

durch die RFC’s Uber SNMP und die Beschreibung des Feldbussystems genau beschrieben.
Uber die interne Schnittstelle zwischen dem Master-Agent und Sub-Agent werden die an den

Feldbus gehenden Anfragen in der von der Auspragung des selben unabhangigen Form
Ubermittelt.

Es gibt einige Standards fiir das Design verteilter Agenten, wie zum Beispiel:
* SNMP Multiplexing (SMUX) Protokoll [RFC1227],
* SNMP Distributed Program Interface (SNMP-DPI) [RFC1228] oder DPI 2.0,
» Agent Extensibility (AgentX) Protokoll [RFC2257].

Leider sind diese Standards fur unsere Implementierung zu komplex und haben auch andere
Anforderungen fur den Aufbau verteilter Agenten. Das SMUX-Protokoll, das gleich ein Jahr
nach dem SNMPv1-Protokoll erschienen ist, verwendet das SNMP-Protokoll fur die
Kommunikation zwischen den verteilten Agenten, was aber zu einem Datenoverhead und zu
einer unnétigen Leistungsverminderung bei den protokollabhéngigen Tasks fuhrt. SMUX
kann nur far Sub-Agenten implementiert werden, die sich auf dem selben Rechner befinden.
AuRRerdem erlaubt SMUX nicht, dal3 eine Tabelle in einer MIB von mehreren Agenten
gleichzeitig verwendet werden kann.

DPI verwendet ein spezielles Protokoll fur die Kommunikation zwischen dem Master-
Agenten und Sub-Agenten, welches auf TCP basiert. Bei DPI ist es leider unmoglich, manche
Zeilen der MIB bestimmten Sub-Agenten zuzuordnen. Die Sub-Agenten sollen die ganze
MIB-Struktur implementieren.

Im Gegensatz zu AgentX hat unser System eine fixe MIB im Master definiert. Die Sub-
Agenten liefern nur die Daten, die der Master in einer vorgegebenen Struktur ablegt. Das
AgentX-Protokoll ermoglicht auch beliebige, eventuell uberschneidende Unterb&dume
verschiedener Sub-Agenten. Deshalb ist das AgentX-Protokoll das Geeignetste von diesen
drei Protokollen. Dieses Protokoll war aber noch nicht standardisiert, als wir angefangen
haben, unser System zu realisieren. Deswegen konnten wir es nicht anwenden.

Um Programmieraufwand und Daten-Overhead bei der Kommunikation méglichst gering zu
halten, wurde ein zu unserer Aufgabe zugeschnittenes Protokoll hergestellt. Die Kodierung
dieses Protokolls soll aber auf einen Standard basieren, damit die zu verschiedenen Zeiten
entwickelten Module problemlos miteinander kommunizieren kénnen. Fir diesen Zweck
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eignet sich die OSI-Sprache Abstract Syntax Notation One (ASN.1), die im Kapitel 2.5
genauer erklart wurde, weil sie ein bekannter und erprobter Standard ist und auch fir die
Kodierung von SNMP-Daten benutzt wird.

Die Kommunikationsablauf fur die Schnittstelle zwischen Master- und Sub-Agenten besteht
hauptséachlich aus zwei Teilen:

* Sub-Agent Registration (SAR),
» Datenaustausch zwecks Netzmanagement.

Der erste Teil wurde vorher beschrieben. Der zweiten Teil erflillt die Hauptaufgabe des
Netzmanagements. In diesem Teil werden die vom Master-Agenten an den Feldbus gehenden
Anfragen und vom Sub-Agenten zurickkommenden Antworten in einer standardisierten
Form, ndmlich in ASN.1, kodiert und zwischen Agenten gesendet.

Fur das Netzmanagement brauchen wir einige Operationen, die zum Austausch von
Verwaltungsinformationen zwischen dem Master- und Sub-Agenten dienen. Es gibt funf
Anfragen, die von einem Master-Agenten zu einem Sub-Agenten geschickt werden:

1.Connect Request : Diese Anforderung besagt, da3 der Master-Agent eine
Kommunikation mit dem Sub-Agent aufbauen will. Dabei
wird auch die Anzahl der von diesem Master-Agent
verwalteten Sub-Agents mitgeschickt.

2. Get MaxNunber Request : Mit dieser Anforderung fragt der Master-Agent den Sub-
Agenten, wieviele Objekte er insgesamt zu verwalten hat.
Diese Anfrage dient zur Initialisierung des Master-Agenten.

3. Get Request: Mit dieser Anforderung kann ein Master-Agent den Wert
eines verwalteten Objekts aus dem Sub-Agenten erhalten. In
dieser Operation werden die ID-Nummern des gefragten
Objekts, mit der das Objekt identifiziert wird, und eine
gewisse Delta-Time mitgeschickt. Diese Delta-Time besagt,
wie alt ein in dem Puffer des Sub-Agenten gespeicherten
Wert hdchstens sein kann, damit dieser zum Master-
Agenten gesendet werden kann, ohne auf den Feldbus
zuzugreifen. Somit kann ein unndtiger Datenverkehr auf
dem Feldbus vermieden werden. Falls der gespeicherte Wert
nicht aktuell genug ist, soll dieser aus dem Feldbus geholt
werden. Die Abbildung 4.12 zeigt die Protokollsequenz fir
das Lesen eines Wertes. Wie grof3 diese Delta-Time sein
soll, damit eine optimale Aktualisierung der Daten erfolgen
kann, wird vom Master-Agent durch bestimmte
Algorithmen ermittelt.



Ankopplung des Feldbussystems P-NET an das Internet via SNMP 63

4. CGet Det ai | Request : Mit dieser Anfrage fragt der Master-Agent nach den
Eigenschaften des verwalteten Objekts, wie die
Beschreibung und Status des Objekts oder der ASN.1 Typ
seines Wertes sind. Diese Daten werden dann in die MIB
eingetragen.

5. Set Request : Mit Hilfe dieser Anfrage kann der Master-Agent gemaf3 den
Anforderungen der NMS den Wert eines Objekts verandern.
Da werden die ID-Nummer und der Wert des Objektes
gesendet. Da soll der neue Wert, der als ein String geschickt
wird, dem eigentlichen Typ des Wertes entsprechen.

Fur jede Anforderung vom Master-Agent gibt es auch eine entsprechende Antwort-Meldung
(Response) vom Sub-Agent, die auch einen Fehlerwert mitschickt. Dieser Wert ist Null, wenn
kein Fehler aufgetreten ist, oder enthéalt einen feldbusabhangigen Fehlercode.

Management

Station Master-Agent Sub-Agent Feldbus

SNMP Get

\ GetRequest .
gelgp:?:hlz/:';;-jv[\:/]:rt 4— —_— — \-> (feldbusspeziﬁ5ch)
& \

in dem SA ...............................
gespeicherter Wert < /
vom Feldbus /

erhaltener Wert

Abb. 4.12 Protokollsequenz fir das Lesen eines Wertes [KKM97]

Die Antwort Get Response enthalt aul3erdem einen Status-Teil, welcher einer von
folgenden ganzzahligen Werten haben kann:

e 0: Dieser Wert bedeutet, dal3 der gelieferte Wert direkt aus dem Feldbus stammt
und dabei kein Fehler aufgetreten ist. So ist dieser Wert aktuell und
hdchstwahrscheinlich richtig.

e 1: Wenn der Wert des Status-Teils 1 ist, dann kommt der Wert aus dem Puffer des
Sub-Agents. Da hat kein Feldbus-Zugriff stattgefunden.
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. 2 Wenn die Messung fehlerhaft war, aber der Wert durch irgendwelche
Algorithmen korrigiert werden konnte, dann ist der Status-Wert 2.

e 3 Der Status-Wert 3 bedeutet, dal} ein Melfehler aufgetreten ist und der
mitgelieferte Wert wieder ein vorher gespeicherter Wert ist. Die Fehlercode
besagt dabei, um welchen Fehler es sich handelt.

« 5: Dieser Status-Wert bedeutet, dal3 der Wert aus dem Feldbus mit Hilfe der
redundanten Sensoren gemessen wurde und deswegen mit Sicherheit stimmen
sollte.

* 6: Wenn eine Antwort den Status-Wert 6 erhalt, dann ist bei dem Feldbus-Zugriff
ein Fehler aufgetreten und es gibt auch kein gespeicherter Wert. Deswegen ist
der mitgelieferte Wert mit Sicherheit ungdiltig.

Es existiert auRerdem noch eine weitere Meldung, namlodr t - | ndi cat i on, die ein
Kommunikationspartner zu der anderen Seite der Verbindung sendet, wenn die Verbindung
abgebrochen werden wird. Diese Meldung enthélt einen Integer-Wert, der auf den Grund des
Kommunikationsabbruches hinweist.

Wenn der Master-Agent sich beim Sub-Agent anmelden will, dann baut der MA-Konfigurator
zuerst eine Socketverbindung mit demjenigen Port auf,dem der Sub-Agent auf die
Verbindung mit einem Master-Agent wartet. Danach sendet elCeimeect Request zum
Sub-Agent mit der Anzahl aller von ihm verwalteten Sub-Agents. Falls er eine positive
Antwort, namlichConnect Response mit einem Errorcode 0, vom Sub-Agent bekommt,
schickt er als Nachstes die AnfraGet MaxNunber Request, um die Gesamtanzahl der
verwalteten Objekte zu erfahren. Nacher fragt er mit Hilfe der Anfrage
CGet Det ai | Request nach den Eigenschaften der verwalteten Objekten. Nachdem alle
Objekte durchgefragt wurden, wird die Verbindung mit efeor t | ndi cat i on-Meldung

vom MA-Konfigurator getrennt. Nach einer Selektion der Objekte, werden die Eigenschaften
der Objekte in eine Konfigurationsdatei gespeichert, aus der der Master-Agent diese
Eigenschaften in die zugehorigen Teilen der MIB eintragt. Danach baut der Master-Agent
eine Verbindung mit dem Sub-Agent auf dem selben Port wie sein Konfigurator auf.
Nachdem der Master-Agent vom Sub-Agent die Meld@ognect - Response mit dem
Errorcode 0O erhalten hat, kann er die Werte der Objekte entweder mitGeinBequest

lesen oder mit einéBet Request setzen. Die Abbildung 4.13 zeigt die Initialisierungsphase
zwischen dem Master-Agent-Konfigurator und Sub-Agent bzw. die Abbildung 4.14 stellt ein
Beispiel fur die Kommunikation zwischen dem Master- und Sub-Agent nach der
Initialisierung dar.
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GetDetailResponse
{Id =n}

AbortIndication

AbortIndication

Abb. 4.13 Initialisierungsphase zwischen Master- und Sub-Agent
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MASTER SUB
.
: GetRequest
{Id =3}
GetResponse
{Id =3, Value =2.4}
.
°
L SetRequest

{Id = 6, Value = 4.7}

SetResponse

{Id = 3, Value = 4.7}
°

AbortIndication

Abb. 4.14 Kommunikation zwischen dem Master- und Sub-Agent nach der
Initialisierungsphase

Leider war die Spezifikation des ersten Teils (SAR) noch nicht fertig, als diese Diplomarbeit
geschrieben wurde. Der zweite Tell der Kommunikation, kodiert in ASN.1l, sieht
folgendermal3en aus, wobei die Teile, die nur flr einen aktiven Sub-Agent relevant sind,
werden kursiv geschrieben:

Sub- Mast er - Konmuni kat i on- SMK DEFI NI TIONS : : =

Begi n
SMK- PDU: : = CHO CE
{
[ 0] SMK- Connect - Request,
[ 1] SMK- Connect - Response,
[2] SMK- Mast er - Request,
[ 3] SMK- Mast er - Response,
[4] SMK-Sub-Request,
[5] SMK-Sub-Response,
[ 6] SMK- Abort-Indication
}
SMK- Connect - Request .. = SEQUENCE
{

nunber SA | NTEGER,
error | NTEGER
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}
SMK- Connect - Response . := CHO CE
{
noEr r or
noFi el dbusConnect ed
anot her MA
general Error
}
SMK- Mast er - Request .= CHA CE
{
get MaxNunber Request
[1] Get Request,
[2] GetDetail Request,
[ 3] Set Request
}
SMK- Mast er - Response .= CHA CE
{
[ 0] Get MaxAnzahl Response,
[1] Get Response,
[2] GetDetail Response,
[ 3] Set Response
}
SMK-Sub-Request ::= CHOICE
{
[0] GetSubValueRequest,
[1] GetSubMibRequest,
[2] SetSubValueRequest,
[3] SetSubMibRequest
}
SMK-Sub-Response ::= CHOICE
{
[0] GetSubValueResponse,
[1] GetlSaveMibResponse,
[2] SetSubValueResponse,
[3] SetSubMibResponse
}
SMK- Abort-Indication ::= CHO CE
{
user Abort
syst enShut down
ot herMatters
}
Cet Request :: = SEQUENCE
{
get Request I d
get Request Del t aTi neMax
}

Get Det ai | Request :: = SEQUENCE

[0] IMPLICIT NULL,
[1] IMPLICI T NULL,
[2] IMPLICIT NULL,
[32] IMPLICIT NULL

[0] IMPLICIT NULL,

[0] IMPLICIT NULL,
[1] IMPLICI T NULL,
[32] IMPLICIT NULL

I NTEGER,
GENERALI ZED TI ME
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{
get Det ai | Request | d
}
Set Request :: = SEQUENCE
{
set Request 1 d
set Request Val ue
}
Get MaxNunber Response :: = SEQUENCE
{
maxNunmber
maxNunber Er r or
}
Cet Response : . = SEQUENCE
{
get Responsel d
get ResponseVal ue
get ResponseTi e
get ResponseDel t aTi ne
get ResponseSt at us
get ResponseError
}

CGet Det ai | Response: : = SEQUENCE
{
get Det ai | Responsel d
get Det ai | ResponseKi nd
get Det ai | ResponseDescr
get Det ai | ResponseType
get Det ai | ResponseSt at us
get Det ai | ResponseErr or

}
Set Response : . = SEQUENCE
{
set Responsel d
set ResponseError
}
GetSubValueRequest ::= SEQUENCE
{
getSubRequestID
getSubRequestDeltaTime
}
GetSubMibRequest ::= SEQUENCE
{
getMibRequestOID
}
SetSubValueRequest ::= SEQUENCE

{
setSubRequestID

I NTEGER

I NTEGER,
CCTET STRI NG

I NTEGER,
I NTEGER

I NTEGER,
CCTET STRI NG
GENERALI ZED TI ME,
GENERALI ZED TI ME
I NTEGER,

I NTEGER

I NTEGER,
I NTEGER,
CCTET STRI NG
I NTEGER,
I NTEGER,
I NTEGER

I NTEGER,
I NTEGER

INTEGER,
GENERALIZED TIME

OID

INTEGER,
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setSubRequestValue
}

SetSubMibRequest ::=
{

SEQUENCE

setSubMibRequestOID
setSubRequestValue

}

GetSubValueResponse sr=
{

SEQUENCE

getSubResponselID
getSubValueResponseValue
getSubValueResponseTime
getSubValueResponseDeltaTime
getSubValueResponseStatus
getSubValueResponseError

}

GetSubMibResponse : :=
{

SEQUENCE

getMibResponseOID
getSubMibResponseValue
getSubMibResponseError

}

SetSubValueResponse =
{

SEQUENCE

setSubResponselID
setSubValueResponseError

}

SetSubMibResponse : :=
{

SEQUENCE

setSubMibResponseOID
setSubMibResponseError

END

OCTET STRING

oID,
OCTET STRING

INTEGER,

OCTET STRING,
GENERALIZED TIME,
GENERALIZED TIME,
INTEGER,

INTEGER

oID,
OCTET STRING,
INTEGER,

INTEGER,
INTEGER

oID,
INTEGER
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5. KONFIGURATOR VON SUB-AGENT FUR P-NET

5.1 Aligemeine Eigenschaften des Konfigurators

Der Konfigurator eines Sub-Agenten ist ein Tool, welches zum Auswahlen der Objekte des
Feldbussystems dient, die wahrend des Netzmanagements von dem Sub-Agent verwaltet
werden.

Der Konfigurator hat allgemein folgende Aufgaben:
» automatisches Erkennen und Anzeigen aller verfugbaren Feldbus-Objekte
* automatisches oder manuelles Auswéhlen der Objekte
* manuelle Eingabe und Modifikation der Eigenschaften der Objekte

Der Konfigurator soll die ausgewéhlten Objekte und deren Eigenschaften, welche in den
folgenden Kapiteln dargestellt werden, in eine Textdatei speichern, damit sie spater einfach
mit einem Text-Editor verandert werden kdnnen.

In Folge dieser Diplomarbeit wurde auch ein Konfigurator fur den Sub-Agent fur das
Feldbussystem P-NET geschrieben, der eine sogenannte OLE-Schnittstelle der Manager
Information Base (MIB) von P-NET verwendet, um die Informationen, die fur den Zugriff auf
ein bestimmtes Feldbus-Objekt nétig sind, aus der MIB erhalten zu kénnen. Die MIB von P-
NET wurde bereits im Abschnitt 4.6.2 erlautert.

Der Konfigurator wurde mit der Programmiersprache C++ unter der Verwendung der
Entwicklungsumgebung MS Visual C++ 5.0 als eine 32-Bit Applikation fur MS Windows
9x/NT geschrieben.

5.2 Initialisierungsphase

Nach dem Aufrufen des Konfigurators wird die Initialisierungsdatei "agentcon.ini" geotffnet,
welche sich in dem selben Verzeichnis wie das eigentliche Programm des Konfigurators
befinden mul3. Falls diese Datei nicht gefunden werden kann, wird der Konfigurator mit einer
Fehlermeldung terminiert.
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Die Initialisierungsdatel besteht aus zwel Teilen:

1. Types. Hier stehen alle moglichen Typen, die der Wert eines verwalteten
Objekts haben kann. Sie werden beim Auswéhlen eines Objekts in einer
Liste dem Benutzer zur Verfigung gestellt.

2. Kinds: In diesem Teil steht die Liste der moglichen Objekttypen, welche
besagen, was diese Objekte in Wirklichkeit prasentieren, ob ein Element
zum Beispiel einen Schalter, einen Temperaturwert usw. darstellt.

Wenn einer von diesen Teilen nicht existiert, endet der Konfigurator mit einer entsprechenden
Fehlermeldung. Die Abbildung 5.1 zeigt ein vereinfachtes Strukturogramm fir diese
Initialisierungsphase.

Initialisierungsdatei "agentcon.ini" vorhanden?

Ja Nein

Datei 6ffnen Fehlermel dung ausgeben

Liste Kinds vorhanden?

Ja Nein

Werte lesen Fehlermeldung
ausgeben

Liste Types vorhanden?

Ja Nein

Werte lesen Fehlermeldung
ausgeben

Abb. 5.1 Strukturogramm fiir die Initialisierungsphase des Konfigurators

5.3 Benutzeroberflache des Konfigurators

Der Konfigurator besitzt eine graphische Benutzeroberflache, welche dem Benutzer eine
Schnittstelle zum Feldbus zur Verfigung stellt und dadurch das Auswahlen der Objekte fur
das Netzmanagement ermoglidbte Abbildung 5.2 zeigt diese Benutzeroberflache.

Diese Benutzeroberflache besteht hauptséchlich aus folgenden Teilen:
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1. einem Feld, namens"M B- Vi ew', der alle Objekte aus der P-NET MIB zeigt

2. einem Feld, genannt "Selected Objects", das alle ausgewahlten Objekte in einer
baumartigen Struktur zeigt

3. einer Liste, die Logical-IDs aller ausgewéhlten Objekte, die zur eindeutigen
Identifizierung der Objekte dienen.

4. einem Men(-Teil und diversen Schaltflachen.

;‘;E!_Agent Configurator
File Wiew Selection Help

—MIB Wiew —Selected Objects T |

s = [P] SirmulationProject

E EmptyProject L
=-{N] UPI Open
ﬁ PO TypesProject IE 2

E- 5ampleProject E" COMMONIO
BB SimulationProject e-{T] CHTYPE
= = Qi
=i seERvICE El Exit |
=] NUMBEROFSWHO |
e-I=] pEvicEID

- DEVICENUMEER

M PROGRAMVERSION

2]

@ -{T] OUTFLAGS
Bl RESET E-{E] DIGITAL_IC_3
&-[E] PNETSERIALND ={E] EEP‘V'CE
-[E] FREERUNTIMER — =2+{T] CHTYPE :
IEI WOTIMER P e A RIS TVEE LI W
E1-[E] MODULECONFIG
= WDPRESET Selected Logical ID.s
- {=] WwRITEEMABLE
m-{=] cHTvPE
e8] coMMONERROR L?ENHEEEQT%’;CE:; -
[]" DIGITAL 101 LAAKI IE A ST IFEFh e 4
m-E] DIGITAL_I0_2 | |4 | ’

Abb. 5.2 Die Benutzeroberflache des Konfigurators

Der "MIB-View" Teil des Konfigurators stellt eine graphische Schnittstelle zwischen der P-

NET MIB und dem Benutzer dar. Fur die Darstellung der MIB-Baumstruktur wurde eine MS
Windows OLE Control Extension (OCX), genannt MIBOCX, verwendet, die von der Firma
PROCES-DATA A/S mit VIGO mitgeliefert wird.

Die von der Firma Microsoft entwickelten OLE- und OCX-Technologien ermdéglichen das
Verknipfen und Einbetten von Objekte oder Komponenten von Windows-Applikationen.
Beide verwenden als Basis Component Object Model (COM), welches definiert, wie OLE-
und OCX-Objekte miteinander interagieren. Auf ein COM-Objekt kann Uber eine Schnittstelle
von anderen Applikationen zugegriffen werden. Diese Schnittstelle ist eine Sammlung von
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verschiedenen Methoden, die den Zugriff auf das entsprechende Objekt ermdglichen. Die
OCX-Objekte, die auch ActiveX-Steuerelemente genannt werden, sind COM-Objekte, die
eine zusatzliche Schnittstelle besitzen. Diese Schnittstelle funktioniert wie ein Windows-
Steuerelement, so dal} sie eine sichtbare Benutzeroberflache zur Verfiigung stellt, die in die
Benutzeroberflachen anderer Windows-Applikationen eingebettet werden kann. Da aber die
OLE-Schnittstelle und MIBOCX nur auf einem PC mit dem Betriebsystem MS Windows
9x/NT lauffahig sind, kann der Konfigurator auch nur auf solchem Computern funktionieren.

— MIB "iew
= SimulationProject :l

=& UFI

L—__| Service

=] MumberdF5wHo
L—__IIE] DeviceD

E DeviceMumber
E Programt'ersion

----- E b anufacturerto

IE] Reszet

EZI--IE] PretSernialMo

IE] FreeRunTimer

=] w0 Timer

- J=] t4oduleConfig

=] WD Preset

- [=] “witeEnable

-2l ChType

EZI--IE] CormmonErar —
Cvigital_10_1

Crigital_10_2

0]
0]
Ji] Digital_10_3
0
[
0]

I+l

Drigital_10_4
Digital_10_5
Digital_10_E |

Ly O O O e O e B |

El.
El.
El.
El.
ﬂ.
ﬂ.

Abb. 5.3 Der "MIB View" Teil des Konfigurators

In dem MIBOCX werden alle Elemente der MIB von P-NET in einer Baumstruktur gezeigt.
An dem obersten Teil eines Baums steht immer der Name des jeweiligen Projekts. Unter
diesem Projekt befinden sich die Knoten (Nodes), die die verschiedene Channels beinhalten.
Unter jedem Channel sind verschiedene Variablen enthalten, die entweder einen einfachen
Typ, wie Integer oder String, oder einen zusammengesetzten, wie Array oder Record,
besitzen. Die Abbildung 5.3 zeigt eine detaillidd@rstellung dieser Baumstruktur.

Das MIBOCX-Steuerelement ermdglicht auch einen Zugriff auf die MIB Elemente. Durch das
Klicken der rechten Maustaste auf ein bestimmtes Element kann man eine Meni mit
verschiedenen Funktionen aufrufen, die nur fiir das ausgewahlte Element relevant sind. Durch
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solche Funktionen hat man die Madglichkeit, die Eigenschaften der MIB-Objekte zu
modifizieren, neue Objekte zu definieren oder bestehende aus der MIB zu |l6schen.

5.4 Auswihlen eines Objekts

Man kann ein Objekt aus dem MIB-View durch folgende Aktionen auswéhlen:
1. Doppelklicken auf das Objekt,
2. Betatigen des Schaltknopfes mit einem blauen Pfeil,
3. Eingabe der Tastenkombinatidh T+S.

Da kann man zwei Arten von Elementen auswahlen:

1. Variablen, die einen einfachen Wert zurick liefern. Diese sind solche Variablen
mit einfachen Typen oder einzelne Elemente der Variablen mit
zusammengesetzten Datentypen.

2. Elemente mit dem Typ Channel.

Falls man ein Element mit dem Channel auswéhlt, werden alle Variablen, die zu diesem
Channel gehoren und einen einfachen Wert liefern, automatisch ausgewahlt. Dabei soll man in
Betracht ziehen, dal? bei zusammengesetzten Objekten, wie zum Beispiel bei einem Array,
jedes Element dieses Objekts einzeln selektiert wird. Leider sind ein paar neue
Einschrankungen fur die letzten Versionen von VIGO und MIB-OLE-Schnittstelle von der
Seite der Herstellerfirma PROCES-DATA AS implementiert worden, die zum Beispiel eine
Abfrage des Wertes eines ganzen Bitarrays ausschliel3en, obwohl das in friiheren Versionen
maoglich war. Der Benutzer des Konfigurators ist dadurch gezwungen, jedes Bit in einem
Bitarray einzeln zu selektieren, was den Aufwand der Arbeit unnétig erhéhen wird. Da aber
der Konfigurator in dieser Hinsicht flexibel aufgebaut ist, wird eine Verbesserung dieser
Lucke in den zukinftigen Versionen von VIGO und MIB-OLE-Schnittstelle automatisch und
ohne Anderung des Quellcodes vom Konfigurator wahrgenommen.

Falls man einen anderen Wert, der keinen einfachen Wert liefert oder nicht den Typ Channel
beinhaltet, auswahlen will, kommt einfach eine Fehlermeldung.
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Physical ID: ISimuIatiDnPrDjem:UPI.SEFNICE.DEVICEID.MANUFAC (0]4
Logical ID: IMANUFACTUF{EF{ Cancel
et |sTRING =

Description: IManufacturername

Type:  |STRING =
Index IThis i notan array!
Flace: |cs4nz3

I Do not show this dialog next time

Abb. 5.4 Dialogfenster zur Anzeige der Objektei genschaften

Beim Auswahlen eines Objekts erscheint ein Dialogfenster, namens "Properties”, welches in
der Abbildung 5.4 gezeigt wurde. Dieses Dialogfenster enthalt folgende Felder:

1. Physical ID: In diesem Feld erscheint die physikalische Feldbus-Adresse
des gewahlten Objekts, welche automatisch Uber die OLE-
Interface aus der P-NET MIB erhalten wird. Durch diese
Adresse kann Uber VIGO auf das Objekt zugegriffen werden.
Bei einem Array erscheint die Adresse des ersten Elementes
dieses Arrays mit der Indexnummer Null. Durch die Anderung
der Indexnummer kann ein anderes Element aus diesem Array
ausgewahlt werden, wobei das Feldhdex in Betracht
gezogen werden mul3.

2. Logical ID In dieses Feld soll der Logical ID des ausgewéhlten Objekts
eingetragen werden. Dieser Logical ID dient zur eindeutigen
Identifizierung des Objekts. Aus diesem Grund soll ein Logical
ID nur einmal vorkommen. Obwohl dieser Logical ID fir das
Netzmanagement irrelevant ist, erleichtert er das Erkennen der
ausgewahlten Objekte, insbesondere wenn sie mehrmals
ausgewahlt worden sind. Als Default-Wert fur den Logical ID
erscheint am Anfang automatisch der Physical ID.
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3. Kind: In dieses Feld soll eingetragen werden, was das ausgewahlte
Objekt prasentiert. Die Liste der Moglichkeiten wird bei der
Initialisierung des Konfigurators aus einer Initialisierungsdatei
gelesen und hier automatisch zur Verfligung gestellt.

4. Description: Dieses Feld beinhaltet eine ausfuhrlichere Beschreibung des
Objekts.

5. Type: Jedes Objekt liefert einen Wert. In diesem Feld soll der
Datentyp dieses Feldes stehen. Wie oben schon erwahnt,
werden die moégliche Datentypen bei der Initialisierungsphase
des Konfigurators aus einer Initialisierungsdatei gelesen und
hier zum Auswahl angeboten.

6. | ndex: Dieses Feld ist nur fir die Arrays relevant. Hier steht die
niedrigste und hdchste Indexnummer eines Arrays. Falls das
Objekt kein Array ist, erscheint der Text "This is not an
array!”.

7. Place: Dieses Feld dient zur Eingabe eines speziellen Codes fur den
Platz des jeweiligen Knotens mit dem ausgewahlten Objekt.

Die hier eingetragenen Daten werden dann in eine Konfigurationdatei gespeichert und nachher
aus dieser Datei vom P-NET Sub-Agent gelesen. Nachdem sich ein Master-Agent bei dem
Sub-Agent anmeldet, werden diese Daten vom Sub- zum Master-Agent gesendet, der sie dann
in seine MIB eintragt.

Man kann diese Daten, aul3Bhysi cal 1D und Logi cal I D, auch wahrend des
Auswahlens einfach weglassen, und spater eintragen. Entweder durch das Deaktivieren der
Menufunktion 'Ask properties by each selection”, die unter dem Menl

"Vi ew' zu finden ist, oder durch das Aktivieren des Kontrollkdstch®&as hot show

this dialog next tinme" auf dem Dialogfenster, kann das Erscheinen des
Dialogfensters bis zur nachsten Aktivierung dieser Menufunktion unterbunden werden. Da
werden dieLogi cal | D automatisch denfPhysi cal | D gleichgesetzt und die anderen
Felder leer gelassen. Nur wenn man ein Objekt zweimal auswahlen will, wird das
obengenannte Dialogfenster aufgerufen, da |ealgi cal | D nur einmal vorkommen soll.

Da diese Eigenschaften der Objekte flir das Netzmanagement von eminenter Wichtigkeit sein
konnen, ist es natdrlich nicht ratsam, sie fur immer auszulassen und dann die
Konfigurationsdatei in ihrer Unvollkommenheit vom Sub-Agent verwenden zu lassen.

Die Eigenschaften der ausgewéhlten Objekte kdnnen jederzeit modifiziert werden, indem man
zuerst das Objekt aus dem Fenstezl"ect ed Obj ect s" bzw. 'sel ect ed Logi cal

| D. s" auswahlt und dann entweder die Tastenkombina&iorn+P druckt oder die Funktion
"Properierties" unter dem MenuVi ew' aufruft.
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6. SUB-AGENT FUR P-NET

6.1 Allgemeine Eigenschaften

Wahrend dieser Diplomarbeit wurde ein Sub-Agent fir das Feldbussystem P-NET
programmiert, was eigentlich die Hauptaufgabe dieser Diplomarbeit ausmacht.

Die Spezifikation fur einen allgemeinen Sub-Agent wurde bereits im Kapitel 5 ausfuhrlich
dargelegt. In diesem Kapitel wird die Realisierung dieser Kriterien in den Sub-Agent fur P-
NET geschildert.

Wie bereits im Kapitel 4.5 erlautert wurde, kdnnen die Sub-Agents in zwei Gruppen unterteilt
werden, in aktive und passive Sub-Agents. Der Sub-Agent fur P-NET ist als ein passiver Sub-
Agent konzipiert worden, der im Gegensatz zu aktiven Sub-Agents keine Mdglichkeit bietet,
Uber den Master-Agent auf andere Sub-Agenten und somit auf andere Feldbussysteme
zuzugreifen. Infolgedessen besitzt er nur ein beschranktes Mal3 an Intelligenz und tberlaRt alle
managementrelevanten Entscheidungen dem Master-Agent.

Der Sub-Agent ist allgemein fur den Zugriff auf das Feldbussystem verantwortlich. Der Sub-
Agent fur P-NET verwendet das Feldbus-Management-System VIGO als eine standardisierte
Benutzerschnittstelle fir den Zugriff auf den Feldbus, welches im Kapitel 3.6 erklart wurde.
VIGO unterstutzt derzeit nur das Feldbussystem P-NET, aber im Rahmen eines
Entwicklungsprojekts der Herstellerfirma PROCES-DATA AS wird es versucht, die
Verwaltung anderer Feldbussysteme, wie Profibus oder WorldFIP, durch VIGO zu
verwirklichen. Diese Madglichkeit erhoht die Anforderungen fir den Sub-Agent, der so
flexibel entwickelt werden soll, dal3 eine solche Erweiterung in VIGO ohne grof3en Aufwand

in den Sub-Agent integriert werden kann. Damit kann der Sub-Agent nicht nur P-NET
sondern auch die anderen Feldbussysteme betreuen. Tatsachlich braucht man fir eine
Erweiterung nur die alte Schnittstelle zwischen dem Sub-Agent und VIGO mit der von der
Herstellerfirma gelieferten neuen Schnittstelle zu ersetzen und danach das Programm neu zu
kompilieren, was man innerhalb ein paar Minuten erledigen kann.

Der Sub-Agent wurde, wie der Konfigurator, mit der Programmiersprache C++ unter der
Verwendung der Entwicklungsumgebung MS Visual C++ 5.0 geschrieben. Die ausfiihrbare
Datei heil3t "pna.exe". Der Sub-Agent fur P-NET ist eine 32-Bit-Applikation, die nur auf
einem PC mit einem Betriebsystem MS Windows 9x/NT lauffahig ist. Diese Einschrankung
wurde durch die Benutzung von VIGO und durch die systemabhéngige Multhithread-
Fahigkeit des Sub-Agents leider unvermeidlich.
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Das Programm besitzt eine einfache graphische Benutzeroberflaiche (siehe Abb. 6.1). Sie
besteht hauptséchlich aus zwei Teilen:

1. Ein Statusfenster, das zur Anzeige der wichtigen Ereignisse, wie die Verbindungen
mit den Master-Agents oder Fehlermeldungen, dient.

2. Ein Menuteil mit diversen Funktionen und zwei Schaltflach€@peh” und
IIEXi t II.

%P P-NET AGENT = S
File Sethings Help

Listening... |

Thread started. ..

FORT: 50001, socket 192, Size of BLIF: 4

Thread started. ..

Connection accepted: 1. Maat?r connected. -
3

<]

Abb. 6.1 Benutzeroberflache des Sub-Agents

Die Schaltflache "Open" dient dazu, das Programm neu zu starten, wobei man auch eine neue
Initialisierungsdatei angeben kann. Dabei werden alle Verbindungen mit den Master-Agents
unterbrochen, und das Programm initialisiert sich neu. Diese Initialisierungsphase wird in dem
folgenden Kapitel ausfihrlich erlautert.

6.2 Initialisierungsphase des Sub-Agents

Der Programmablauf des Sub-Agents kann grundsatzlich in zwei Teile gegliedert werden:
1. Initialisierungsphase
2. Kommunikation mit dem Master-Agent

Die Initialisierungsphase kann man als den Abschnitt vom Aufrufen des Programms bis zum
Warten auf eine Verbindung mit einem Master-Agent auffassen.

Nach dem Start sucht der Sub-Agent als erstes nach einer Initialisierungsdatei. Der Sub-Agent
kann entweder mit einem oder ohne Parameter aufrufen werden. Durch diesen Parameter wird
eine Initialisierungsdatei angegeben, wonach sich der Sub-Agent richten soll. Damit wurde die
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Flexibilitat des Programms erhdht, da man je nach Bedarf verschiedene Initialisierungsdateien
benutzen kann. Die Syntax des Sub-Agents sieht dann folgendermal3en aus:

pna.exe [initialization file]

Falls kein Parameter eingegeben wird, wird die Default-Datei "pna.ini”, die in dem selben
Verzeichnis wie das Programm "pna.exe" sein muf3, als Initialisierungsdatei benutzt. Falls
diese Datei auch nicht existiert, beendet das Programm nach einer Fehlermeldung.

Die Initialisierungsdatei besteht aus zwei Teilen:

1. Der allgemeine Konfigurationsteil, der unter dem Abschi@arif i gur ati on"
zu finden ist und die Konfigurationsdatei und Porthummern, die bei der Sub-Agent
Registration (SAR) und Kommunikation mit Master-Agents verwendet werden.
Die Portnummer fir die Kommunikation mit Master-Agents ist unter dem
Schlisselwort gort No2" zu finden, wahrend die fur die SAR mit dem
Schlusselwortpgor t No" registriert sein soll.

2. Der Abschnitt mit dem SchlisselworhHst er s”, der die URL-Adresse und
Porthummer der bekannten Master-Agents beinhaltet, bei denen sich der Sub-
Agent infolge der SAR anmelden soll.

Fur den ersten Teil hat jede Variable auch einen Default-Wert, der bei Nichtexistenz des
jeweiligen Wertes in die Initialisierungsdatei eingesetzt wird. Zum Beispiel wurde fur die
Konfigurationsdatei, die mit Hilfe des Konfigurators erstellt wurde, die Datei "pna.cfg”, die in
dem selben Verzeichnis wie das Programm "pna.exe" vorhanden sein muf, als Default-Wert
festgelegt. Falls keine Angaben uber die Konfigurationsdatei zu finden sind und diese
Default-Datei nicht existiert, dann terminiert das Programm mit einer Fehlermeldung.

Der zweite Teil enthéalt die Internetadressen der Master-Agents zusammen mit ihren
jeweiligen Portnummern. Diese Angaben bendtigt der Sub-Agent zum Zwecke der SAR,
wobei er bei den jeweiligen Master-Agents angibt, wo er auf eine Verbindung mit
ihnenwartet.
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Initialisierung:
Initialisierungsdatei als Parameter eingegeben?
Je Nein
Datei vorhanden? "pna.ini" vorhanden?
Jé Nein Jé Nein
Datei offnen Fehlermeldung Datei offnen Fehlermeldung
[ Werte Lesen ] [ Werte Lese ]
Datei schlieRen Exit Datei schlieRen Exit
[ Konfigurationsdatei] [ Konfigurationsdatei]
Werte Lesen:
Variable vorhanden?
Ja Nein
den Wert lesen Fehlermeldung ausgeben
Defaultwert benutzen

Konfigurationsdatei:

Datei vorhanden?

Je Nein

Datei offnen Fehlermeldung

Objekte und ihre Eigenschafte
lesen

—

Datei schlieRen Exit

Abb. 6.2 Struktrogramm fir die Initialisierungsphase des Sub-Agents

Nachdem die Daten in der |Initidiserungsdatei verarbeitet wurden, wird die
Konfigurationsdatei, die mit Hilfe des Konfigurators erstellt wurde, gelesen. In der



Ankopplung des Feldbussystems P-NET an das Internet via SNMP 81

Konfigurationsdatel stehen die Objekte mit ihrer Eigenschaften in einer vorgegebenen
Reihenfolge. Diese Reihenfolge bestimmt auch die ID-Nummer der verwalteten Objekte, die
durchgehend von 1 bis n sein sollen, wobei n die Gesamtanzahl der Objekte ist, und von dem
Sub-Agent und den Master-Agents zur Identifizierung des jeweiligen Objekts benutzt werden.

AulRer dem sogenannten Physical ID jedes Objekts, mit dem der Sub-Agent Uber VIGO auf
das jeweilige Objekt zugreifen kann, stehen die logische Adresse (Logical ID), Objektart, eine
textuelle Erklarung des Objekts, der Datentyp des Wertes des Objekts und eine
Platzbeschreibung des Objekt zeilenweise in der geschriebenen Reihenfolge. Diese
Eigenschaften werden mit dem Zeichen "--" am Anfang jeder Zeile gekennzeichnet. Fir jedes
Objekt wurde ein VIGO-Objekt definiert, Uber das der Sub-Agent auf das physikalische
Objekt zugreifen kann, und dann intern in ein Array gespeichert. Die Abbildung 7.2 zeigt ein
vereinfachtes Struktogramm fur die Initialisierungsphase des Sub-Agents.

Im Kapitel 4.5 wurde erlautert, wie die verwalteten Objekte auf dem Sub-Agent allgemein
gespeichert werden sollen, damit ein hoher Speicherbedarf vermieden werden kann. Dabei
wurde in Betracht gezogen, dall zusammengesetzte Objekte wie zum Beispiel Bitarrays
mehrmals ausgewahlt werden wurden, weil man fur ein bestimmtes Bit den Wert des ganzen
Arrays abfragen sollte. Da aber in VIGO eine derartige Abfrage ausgeschlossen ist und man
AUF jedes einzelne Bit abgesondert zugreifen muf3, ist die vorgeschlagene Speicherung in
zwei Arrays nicht mehr vorteilhaft. Deswegen wurden alle verwalteten Objekte zusammen mit
ihren zugehorigen VIGO-Objekten in ein einziges Array gespeicl2i® mehrfach
ausgewahlten Objekte werden dann getrennt voneinander verwaltet, was den bendtigten
Speicher, aber auch die Geschwindigkeit des Programms erhdhen wird. Der zusatzliche
Speicherbedarf wird diesmal nicht so groR sein wie bei der vorherigen Uberlegung
angenommen wurde, da die Anzahl der vielfach ausgewé&hlten Objekte gering sein wird, weil
man einen Bitarray nicht mehr mehrfach auswahlt, sondern jedes Element dieses Arrays
einzeln abgelegt wird.

Die Abbildung 6.3 zeigt die Speicherung der verwalteten Objekte in ein Array. Jedes Objekt
enthalt aul3er seinen Eigenschaften ein virtuelles VIGO-Objekt, mit dem ein Zugriff auf das
jeweilige physikalische Objekt Uber VIGO ermoglicht wird. Wie dieses virtuelle Objekt
definiert werden kann, wurde schon in dem Kapitel 3.6.1 dargestellt. Das gespeicherte Objekt,
das im Folgenden als SA-Objekt bezeichnet wird, enthéalt aul3er seinen Eigenschaften zwei
weitere Variablen, eine Variable fur die Speicherung des Wertes des jeweiligen Objekts und
eine andere fur die Festhaltung des Zeitpunktes des Wertempfanges. Bei einer Wertabfrage
dient diese zweite Variable dazu, um festzustellen, ob der gespeicherte Wert gemal der in der
Master-Agent-Abfrage definierten Zeitspanne, die das maximale Alter des gespeicherten
Wertes vorgibt, aktuell genug ist oder nicht. Falls ja, wird dieser zum Master-Agent
zurlickgeliefert.
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VIGO-Obj
Physical ID
Logical ID
Kind
Description
Type
Place
Value

e  ——

Abb. 6.3 Speicherung der SA-Objekte

6.3 Multithreading im Sub-Agent

Nachdem alle Daten aus der Konfigurationsdatei gelesen wurden, fangt der Sub-Agent mit
den Vorbereitungen fur die Verbindung mit Master-Agents an. Der Sub-Agent von P-NET ist
multimasterfahig, d.h. mehrere Master-Agent kénnen von dem Sub-Agent gleichzeitig betreut
werden. Um eine mdglichst parallele Verwaltung der Verbindungen mit den Master-Agents
bewerkstelligen zu konnen, ist der Sub-Agent als eine Applikation mit Multithreading-
Fahigkeit implementiert worden. Ein einzelner Prozel3 kann verschiedene Ausflihrungspfade
(Threads) enthalten, die vom Betriebssystem verwaltet werden und Uber eigene Stacks
verfliigen, aber den gesamten AdreRraum mit Code- und Datenbereich benutzen dirfen. Der
Sub-Agent verwendet fur jede Verbindung mit einem Master-Agent einen separaten Thread,
flr den die globalen Daten der Sub-Agent-Applikation so wie das Array mit den SA-Objekten
zuganglich sind (siehe Abb. 6.4). Es existiert auRerdem immer ein Thread, der auf eine neue
Verbindung wartet.

Nachdem die Konfigurationsdatei gelesen wurde, wird sofort ein neuer Thread gestartet, der
einen Socket entsprechend der Socketnummer, die in der Initialisierungsdatei unter dem
Schlusselwort gort No2" zu finden ist, aufbaut. Der Thread geht danach in den
Wartezustand, in dem er solange bleibt, bis eine Verbindung mit einem Master-Agent
zustande kommt. Gleichzeitig wird ein neuer Thread gestartet, der wiederum auf eine weitere
Verbindung mit einem Master-Agent wartet.
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Die Abbildung 6.5 zeigt ein Struktrogramm, welches die notwendigen Schritte fur den Aufbau
einer Socket-Verbindung in einem vereinfachten Form darstellt. Um bei einem Vergleich mit
dem Sourcecode das Verstandis der Ablaufe zu erhéhen, werden die fur den
Verbindungsaufbau relevantenVisual-C++-Befekdesiv dazu geschrieben, obwohl das in
einem Struktrogramm nicht dblich ist.

I:I I:I P-NET

THREAD 1 THREAD 2 THREAD 3
<connected> <connected> <waiting>

INTERNET

Abb. 6.4 Multithreading im Sub-Agent

Da auch VIGO selbst eine parallele Durchfiihrung mehrerer voneinander unabh&ngiger
Buszugriffe erlaubt, wird eine gleichzeitige Ausfihrung mehrerer Threads, die gemaf der
Kommunikation mit dem jeweiligen Master-Agent auf das Feldbussystem zugreifen, kein
Problem verursachen. Nur ein gleichzeitiger Schreibzugriff auf das gleiche Objekt durch
mehrere Master-Agents sollte vermieden werden, um Inkonsistenzen und andere mogliche
Kollisionen zu vermeiden. Diese Buszugriffe, in denen der Wert eines Objekts gesetzt wird,
bilden somit den kritischen Abschnitt der Kommunikation und sollen folglich synchronisiert
werden. Unter der Verwendung des Synchronisationswerkz€ugs I' cal Sect i on" wird

einem Thread, und dadurch einem Master-Agent, ein exklusiver Zugriffsrecht auf ein
bestimmtes Objekt erteilt. Solange ein Thread den Wert eines Objekts liest oder einsetzt,
kénnen andere Threads nicht darauf zugreifen.
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WinSock starten

Stream socket kreieren: socket()

dem Socket eine Nummer zuweisen: bind()

auf Verbindungsanforderungen warten: listen()

ein neues Thread starten P

While (1)

IPY Verbindung aufgebaut: accept()

ein neues Thread starten o-

|

While (1)

Request empfangen: receive()

Abort Indication?
ja nein

® Abbruch auf das

r verwaltete

Objekt iiber
VIGO zugreifen

Response
schicken: send()

Thread beenden

Abb. 6.5 Struktrogramm fir den Verbindungsaufbau und Kommunikation

Es wurde keine Obergrenze fir die Anzahl der Master-Agents vorgegeben, obwohl eine hohe
Anzahl der Master-Agents zu Engpéassen fuhren kann, insbesondere wenn mehrere Master-
Agents auf die selben Feldbus-Objekte zugreifen wollen. AufRerdem koénnen die
Betriebsysteme Windows 9x/NT bis auf eine beschrankte Anzahl von Threads problemlos
unterstutzen, die auch von dem benutzten Computer abh&ngt. Aber es wurde vorerst
angenommen, dal3 eine derartig grof3e Anzahl der an den Sub-Agent angeschlossenen Master-
Agents sehr unwahrscheinlich ware. Deshalb wurde eine Begrenzung der Anzahl der
moglichen Verbindungen mit den Master-Agents vorerst nicht implementiert.
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6.4 Kommunikation mit Master-Agents

Nach der Initialiserung existiert immer ein Thread, der auf eine Verbindung mit einem
Master-Agent wartet. Wenn ein Master-Agent sich an den Sub-Agent Uber Internet
anschlie3en will, soll er die Internet-Adresse (URL) des Sub-Agents kennen. Normalerweise
wird diese wahrend der Sub-Agent Registration (SAR) dem Master-Agent bekanntgegeben.
Der Master-Agent soll danach eine Socket-Verbindung mit dem jeweiligen Port auf dieser
Adresse aufbauen, auf dem der Sub-Agent fir Master-Agents ansprechbar ist. Der Master-
Agent schickt dann die Meldun@dnnecti onRequest " zum Sub-Agent. Falls der Sub-
Agent diese Verbindung akzeptiert, sendet er die Meld@ogriect i onResponse™ mit

einem Fehlercode Null.

An dieser Stelle wird eine Sicherheitsliicke des Sub-Agents bemerkbar. In dem Sub-Agent
wurde keine MalRnahmen flr eine Authentifizierungs- und Berechtigungsprifung der Master-
Agents gesetzt, die um eine Verbindung mit dem Sub-Agent ansuchen. Jeder Master-Agent
kann sich beim Sub-Agent anmelden und dann tber ihn auf das Feldbussystem zugreifen. Das
kénnte unerwinschte Folgen mit sich bringen, da Uber einem Manager oder Master-Agent
Daten aus dem Feldbus gelesen oder auch geandert werden kénnen. Obwohl eine einfache
Beschrankung der ansprechbaren Master-Agents ganz leicht implementiert werden kann,
braucht das ganze WEBFAN-Projekt, dem auch diese Diplomarbeit auch gehort, ein
komplexeres Scherheitssystem, mit dem die Zugriffe auf die Feldbussysteme beschrénkt oder
total verweigert werden. Da der Entwurf eines solchen Systems, was sehr kompliziert und
aufwendig sein kann, den Aufgabenbereich dieser Diplomarbeit Ubersteigt, gehort es nicht zu
den Aufgaben dieser Arbeit. Da das Projekt WEBFAN noch immer in der Planungsphase ist,
wurde die Implementierung eines Sicherheitssystems auf spatere Zeit verschoben. Deswegen
wurden die fur eine ernsthafte Verwendung unseres Netzmanagementsystem bendtigten
MalRnahmen beziiglich der Datensicherheit nicht implementiert.

Nachdem eine Verbindung mit einem Master-Agent aufgebaut worden ist, kann der Master-
Agent Uber das Protokoll, das im Kapitel 4.7 beschrieben wurde, mit dem Sub-Agent
kommunizieren und somit auf das Feldbussystem zugreifen. Hier verbirgt sich noch ein
kleiner Mangel: Die Kommunikation zwischen Master- und Sub-Agent basiert auf einen
Protokoll, der noch nicht vollkommen konzipiert worden ist. Wie schon erwahnt, ist diese
Diplomarbeit ein Teil eines grof3en Projekts, namens WEBFAN, dessen Struktur noch in
Entwicklung ist. Deswegen konnte das Protokoll im Laufe dieser Entwicklungsphase
modifiziert werden. Da konnte der Master-Agent eine andere Version des Protokolls benutzen
als der Sub-Agent selbst. Alle Anfragen des Master-Agents, die der Protokollversion des Sub-
Agents nicht entsprechen werden, werden einfach ignoriert. Obwohl eine unkomplizierte
Versionsabfrage des verwendeten Protokoll integriert werden kdnnte, um herauszufinden, ob
die Versionen aller Kommunikationsteilnehmern miteinander kompatibel sind oder nicht,
wurde eine solche Abfrage bis zur Fertigstellung dieser Diplomarbeit im Protokoll nicht
vorgesehen.

AulRRerdem mussen alle Nachrichten von Master-Agents gemalfd dem Protokoll und den ASN.1
Regeln richtig codiert werden, ansonsten werden sie einfach vom Sub-Agent ignoriert.
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Ein anderer wichtiger Punkt bei der Kommunikation zwischen dem Master- und Sub-Agent

ist, dal3 die Codierung der Datentypen bei allen Kommunikationspartnern tbereinstimmen
mul3. Weil nicht die Datentypen der verwalteten Objekte selbst, sondern nur ihre
Codenummern den Master-Agents bekanntgegeben werden, ist es insbesondere fur die
Master-Agents, die die Werte der verwalteten Objekte nicht nur lesen sondern auch
modifizieren wollen, erforderlich, dieselben Nummer fur die Datentypen in ihrer
"Set Request "-Anfrage zu benutzen. Sonst kann eine Modifikation des jeweiligen Wertes
nicht erfolgen, und der Master-Agent bekommt eiSet"Response”-Meldung mit einem
entsprechenden Errorcode (ungleich Null) zurtck.

Bevor die Sub-Agent-Applikation beendet wird, werden zuerst alle Verbindungen mit den
Master-Agents getrennt. Da wird jedem Master-Agent die Nachricht "Abortindication”
geschickt und der Sub-Agent wartet, bis er eine Rickmeldung von den Master-Agents,
enbenfalls die Meldung "Abortindication”, zuriickbekommt. Wenn aber die Rickmeldung
vom Master-Agent innerhalb einer bestimmten Wartezeit nicht kommt, wird die Trennung der
Verbindung trotzdem durchgefiihrt, um zum Beispiel bei einem Absturz des Master-Agents
ein unendliches Warten zu vermeiden.

6.5 Testprogramm fiir den Sub-Agent

Da wahrend der Ausarbeitung dieser Diplomarbeit noch kein Master-Agent existierte, wurde
auch ein Testprogramm fur die Sub-Agent-Applikation geschrieben (siehe Abb. 6.6), das alle
moglichen Funktionen eines Master-Agents simuliert, die fir die Kommunikation mit dem
Sub-Agent fur P-NET relevant sind.

Auf der Benutzeroberflache dieses Programms findet man zwei Eingabefelder, n&RLth "

und 'PORT", in die man die IP-Adresse und Porthummer eingeben muf3, unter dem der Sub-
Agent ansprechbar ist. Durch die Betatigung des Schaltkno@eanéct” kann das
Testprogramm mit dem Sub-Agent verbunden werden. Nach einer erfolgreichen
Initialisierungsphase werden die ID-Nummern der verwalteten Objekte in der Liste "Objekt
IDs" erscheinen. Wenn man ein Objekt aus dieser Liste auswahlt, werden im Teil
"Properties" die Eigenschaften dieses Objekts sichtbar. Im FBldate" steht nur die
Meldung ‘'hot used”, weil die Ubertragung der Platzinformationen im
Kommunikationsprotokoll noch nicht vorgesehen ist, obwohl dieses Feld im Sub-Agent und
Konfigurator schon integriert ist.

Mit folgenden Schaltflachen werden verschiedene Funktionen eines Master-Agents simuliert:

e Get: Mit der Betatigung dieses Schaltknopfs kann €léRequest -
Meldung an den Sub-Agent geschickt werden, um den Wert des
Objekts aus dem Feldbussystem zu holen. Da muf3 die sogenannte
Delta-Zeit angegeben werden, die besagt, wie alt ein im Puffer des
Sub-Agenten gespeicherten Wert hochstens sein kann, damit dieser
zum Master-Agenten gesendet werden kann, ohne auf den Feldbus
zuzugreifen. Die Informationen aus der jeweiligen Rickmeldung
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"Cet Response” werden in den entsprechenden Feldern
prasentiert.

e Get All: Diese Schaltflache dient, um den Wert jedes verwalteten Objekts
zu erhalten, wobei fir jedes Objekt ei@et Request " geschickt
wurde.

e Set: Mit dem Schaltknopf Set " wird eine Set Request -Meldung
zum Sub-Agent gesendet. D&et Request -Befehl kann den
Wert eines verwalteten Objekts modifizieren. Da aber das
Testprogramm so einfach wie maoglich aufgebaut ist, wird die
Aufgabe, einen neuen Wert des richtigen Datentyps auszuwébhlen,
dem Benutzer dieses Testprogramms Uberlassen. Deshalb soll der
Benutzer aufpassen, dal3 der neue Wert dem Datentyp des Objekts
entspricht. Falls der neue Wert nicht erfolgreich gesetzt werden
kann, wird der Fehlercode, der ungleich Null sein wird, in dem
dazugehdrigen Fenster mit der Bezeichnurg 'or " erscheinen.

#= Test program for P-NET agent |

IURL: |p|:191.i|:t.tuwien.a|:.at ~ Properties Connect

: “alue: 6767
PORT: |5|Jnn1 |
Exit
— ObjectiDs ———— Kind: [Nurmbe Ll
0 Descr.: INumbEerSDf’lWirEND Get
1. :
Type: INTEGER
2 " | Get Al
_ Flace: InDtused
5 Status; 0 Errar: ||:| Set
B. :
7 — Time Inputs
Time: |1998D824023349.149
DeeltaTime: [0.000000
—otatus
Connection accepted. =) =
GettdaxMumberRequest sent... e
GetDetailFequest sent..
GetDetallBesponse succesful...

Abb. 6.6 Testprogramm fiir den Sub-Agent
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Ferner gibt es auf der Benutzeroberflache des Testprogramms ein weiteres Feld, das aus zwei
Fenstern fur die zeitrelevanten Daten besteht. Im FenBitaere” erscheint die Zeit in dem
ASN.1-Datentyp Ti meTi cks", die aus einem Response vom Sub-Agent erhalten wurde. Im
anderen Fenster "Delta Time" soll, wie oben beschrieben, bei einer Get- oder GetAll-Funktion
die Delta-Zeit angegeben werden. Wenn eine Response-Meldung vom Sub-Agent kommt,
wird hier die Dauer der Durchfuhrung der jeweiligen Request-Anfrage beim Sub-Agent
angezeigt.

Das Testprogramm ist bewul3t einfach programmiert worden. Da das Programm nur fir

Testzwecke dient, wurde nur das Notigste implementiert. Darum kann zum Beispiel keine

zweite Verbindung mit dem Sub-Agent aufgebaut werden, wenn bereits eine Verbindung

schon existiert. In diesem Fall mul3 das Programm einfach noch einmal wieder neu gestartet
werden.
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7. RESUMEE

Diese Diplomarbeit ist ein Teil eines Projekts, namens "WEBFAN", am Institut far
Computertechnik der Technischen Universitat Wien. In diesem Projekt wird versucht, ein
flexibles Netzmanagementsystem zu konzipieren, mit dem verschiedene Feldbussysteme wie
Profibus oder P-NET, Uber Internet unter Benutzung von SNMP verwaltet werden kdnnen,
wobei in dieser Diplomarbeit die Anbindung des Feldbussystems P-NET an dieses
Managementsystem implementiert wurde.

Durch den modulare Aufbau des Agents kann das entworfene System auf weitere
Feldbussysteme erweitert werden. Da in nachster Zeit neben P-NET auch andere
Feldbussysteme wie Profibus von dem, bei der Implementation des Sub-Agents verwendeten,
Feldbus-Management-System VIGO verwaltet werden kénnen, kdnnte der hier erarbeitete
Sub-Agent auch fir das Management dieser Feldbusse eingesetzt werden.

Wahrend der Bearbeitung dieser Diplomarbeit war die Planungsphase des Projekts noch nicht
abgeschlossen und diese erlebte standig verschiedene Modifikationen, die natirlich nicht
unerhebliche Wirkungen auf diese Arbeit hatten. Diese Diplomarbeit mit den dazugehdrigen
Programmen entspricht in ihrem letzten Zustand, den fur das Projekt vorgesehenen
Erfordernissen. Bei der Programmierung der Applikationen wurde versucht, sie moglichst
flexibel und modular zu gestalten, damit zukiinftige Anderungen ohne groRen Aufwand
implementiert werden kénnen.

Das Kommunikationsprotokoll zwischen dem Master- und Sub-Agent ist ein Teil des
Projekts, welches in nachster Zeit mit vielen Erweiterungen konfrontiert werden wird.
Obwohl viele von den zukinftigen Anderungen schon besprochen worden sind, wurden sie
bis zu dem Zeitpunkt der AbschlieRung dieser Arbeit nicht in das Protokoll integriert. Folglich
kann der Sub-Agent nur einen beschrankten Teil des zukinftigen Protokolls verwenden.

In nachster Zeit werden héchstwahrscheinlich andere Erweiterungen im Projekt, insbesondere
bezlglich der Sicherheit, vorgenommen werden. Im Projekt "WEBFAN" wurde das Thema
"Sicherheit" momentan aul3er acht gelassen, da man sich zuerst auf die genauere Analyse der
allgemeinen Struktur des Systems konzentrieren wollte. Nach genauer Untersuchung der
Interaktionen der Elemente des Systems und Festlegung mdgliche Einsatzbereiche dieses
Managementsystems kdnnen die erforderlichen Kriterien fir die Sicherheit bestimmt werden.
Danach kénnen auch die notwendigen Mal3hahmen getroffen werden.

Fur die Kommunikation zwischen dem Master-Agent und Manager wurde zum Beispiel die
erste Version von SNMP (SNMPv1) trotz mangelnder Sicherheit ausgewahlt, weil diese weit
verbreitet ist. Falls spater das ganze System fur sicherheitskritische Anwendungen verwendet
werden soll, kdnnte die jetzige Version von SNMP durch die letzte (SNMPv3) ersetzt werden,
die die neue Erweiterungen im Bezug auf die Sicherheit und Administration zur Verfligung
stellt.
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Aus dem oben genannten Grund wurden in der Sub-Agent-Applikation auch die Ma3nahmen,
die fur die Authentifizierung der Master-Agents und fur die Erteilung der Zugriffsrechte
erforderlich sind, nicht ergriffen. Daher kann nicht festgestellt werden, ob es sich um einen
zulassigen Master-Agent handelt, der tGber dem Sub-Agent auf das Feldbussystem zugreift,
oder nicht.

Nennenswert ist ein weiterer Schwachpunkt der Applikationen und zwar ihre Abhangigkeit
von dem Betriebssystem. Aus diesem Grund, dal3 im Konfigurator und Sub-Agent benutzten
VIGO eine 32-Bit-Windows-Applikation ist und die Multitasking-Fahigkeit des Sub-Agents
unter Benutzung von betriebssystemspezifischen Funktionen realisiert werden kann, kdnnen
die in dieser Diplomarbeit entworfenen Applikationen nur unter dem Betriebssystemen
Windows 9x/NT laufen.

Zum Schlul3 ist es erwahnenswert, dal’3 das ganze System nicht fur zeitkritische Anwendungen
konzipiert ist, weil das Internetprotokoll (IP), auf dem unser System basiert, nicht dazu fahig
ist. Andererseits kann die Schnittstelle zwischen dem Feldbus und Sub-Agent die
maoglicherweise auftretende Informationsmenge nicht bearbeiten.
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